
Муниципальный район «Красночикойский район»
АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО РАЙОНА
«КРАСНОЧИКОЙСКИЙ РАЙОН»


ПОСТАНОВЛЕНИЕ 
 15марта   2022  года                                                                  № 137
с. Красный Чикой


[bookmark: _GoBack]О мерах по повышению защищенности информационной инфраструктуры системы образования

В соответствии с приказом Министерства образования, и науки Забайкальского края от 05.03.2022 года № 209 и на основании статьи 25 Устава муниципального района «Красночикойский район» администрация муниципального района «Красночикойский район» постановляет:
1. В целях предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы государственных информационных систем, обеспечения мер безопасности официальных сайтов образовательных  организаций, необходимо обеспечить применение указанных рекомендаций:
1.1. Провести инвентаризацию правил межсетевого экранирования на границе локальной сети. Необходимо максимально ограничить использование правил трансляции сетевых портов и адресов из внешней сети Интернет;
    1.2. Провести внеплановую смену паролей доступа к ключевым элементам информационной инфраструктуры. Используйте сложные и уникальные пароли;
    1.3. Обеспечить максимальный охват серверов и рабочих станций средствами антивирусной защиты. Необходимо убедиться в правильности функционирования, корректности настройки и обновления баз данных средств антивирусной защиты;
     1.4. Проверить наличие актуальных резервных копий значимой информации, содержащейся в базах данных и на файловых серверах учреждения;
      1.5. Прекратить использование средств удаленного администрирования, функционирование которых осуществляется посредством иностранных информационных ресурсов (TeamViewer, Ammyy Admin, AnyDesk и т.п.);
      1.6. Исключить применение сервисов и приложений разработанных иностранными организациями (например Google Maps, Google Translate, Google Analytics, YouTube);
     1.7. Оключить неиспользуемые службы и веб-сервисы;
     1.8. Исключить возможность использования встроенных видео и аудио- файлов, интерфейсов взаимодействия API, «виджетов» и других ресурсов, загружаемых со сторонних сайтов, заменив их при необходимости гиберссылкой на такие ресурсы;
    2. Возложить персональную ответственность на администраторов и пользователей информационных систем об ответственности за нарушение требований в области информационной безопасности;
   3 .Контроль за исполнением настоящего постановления возложить на начальника управления  образования администрации муниципального района «Красночикойский район» Н.В. Трофимову


Глава муниципального района
«Красночикойский район»						А.Т. Грешилов










































































