
«Проверь, сможешь ли ты  
обойти фишинговый сайт»

Чек-лист

Фишинговый сайт — вид мошенничества, цель которого 
обманом завладеть персональными данными человека  
и получить доступ к его деньгам. Термин «фишинг» происходит 
от английского fishing — рыбная ловля. Проверьте, сможете ли 
вы отличить настоящий сайт от поддельного. 

Если все пункты будут отмечены как «ДА» — поздравляем,  
вы готовы к встрече с фишинговыми сайтами и сможете 
защитить свои данные!

1. Я не перехожу по ссылкам  
из почты, соцсетей  
и мессенджеров, которые  
сам не запрашивал

Злоумышленники рассылают 
сообщения от имени государ-
ственных и финансовых орга-
низаций, интернет-магазинов, 
организаторов лотерей и даже 
родственников и близких.  
Их цель — заманить жертву на фи-
шинговый сайт, чтобы украсть ее 
личные данные, информацию  
о банковской карте и деньги.

3. Я не игнорирую 
предупреждение браузера о том, 
что посещение сайта 
небезопасно

Уведомление появится, если  
у ресурса нет SSL-сертификата, 
который подтверждает 
подлинность сайта. Это значит, 
что информация, которую 
пользователь вводит на сайте,  
не защищена. Чаще всего если 
SSL-сертификат есть —  
в адресной строке отображается 
значок замка.

4. Я обращаю внимание  
на оформление интернет-ресурса

Мошенники торопятся  
и допускают орфографические  
и пунктуационные ошибки, 
используют устаревшие дизайн, 
логотипы, изображения плохого 
качества. Это один из признаков 
фишингового сайта.

5. Я установил антивирус на свой 
гаджет и пользуюсь им

Такая программа вовремя 
предупредит о том, что вы 
пытаетесь перейти  
на вредоносную страницу  
и заблокирует угрозу.

8. Я сохраняю в «Избранное» 
сайты, которые чаще всего 
посещаю

Это позволит быстро перейти  
на ресурс по правильному 
адресу. Сохраняя сайт  
в «Избранное», пользователь 
запоминает, как выглядит ресурс. 
Если он случайно попадет  
на фишинговый сайт, то, скорее 
всего, заметит разницу  
во внешнем виде и адресе  
и вовремя распознает обман.

7. Я проверяю юридическую 
информацию и контакты

Настоящие компании и ресурсы 
размещают название, описание 
деятельности, реквизиты, 
способы связи и другие важные 
документы.

2. Я не нажимаю  
на всплывающие рекламные 
баннеры на сайтах 

Чтобы не скачать вредоносное 
ПО и не попасть на поддельный 
сайт через рекламный баннер, 
лучше проверить информацию  
об акции на официальном сайте 
компании.

6. Я всегда проверяю доменное 
имя сайта, на который зашел

Доменное имя или адрес сайта 
отображается в браузере  
в адресной строке. Отличить 
поддельный домен от настоящего 
непросто: разница между ними 
может быть в одной букве или 
символе.
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Подробнее  
на портале 
моифинансы.рф
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