Как распознать телефонных мошенников?
Развитие информационных технологий способствует тому, что с каждым годом схемы, созданные мошенниками, становятся все более изощренными. Телефонные мошенники используют имеющуюся личную информацию, технологии, слабости людей и незнание граждан о своих правах.
Самыми распространенными фразами телефонных мошенников являются: «идут следственные действия, помогите задержать мошенников и не разглашайте информацию», «продиктуйте код из СМС-сообщения», «ваши деньги пытаются похитить, зафиксирована подозрительная операция», «переведем деньги на безопасный счет».
Наиболее часто встречающийся способ получения денежных средств злоумышленниками, когда они выдают себя за сотрудников различных органов и ведомств, спрашивают данные банковской карты, код из СМС. Если прозвучали такие фразы: «вас беспокоит специалист финансовой безопасности, сотрудник службы безопасности банка», «сотрудник Центробанка» - то следует положить трубку, даже если номер собеседника определился как номер известного банка. Мошенники часто используют технологию подмены номера, поэтому клиент банка при входящем звонке видит «нужный» телефон, а не тот, с которого звонят на самом деле.	
[bookmark: _GoBack]Таким образом, следует всегда с осторожностью относиться к звонкам и сообщениям с незнакомых номеров с просьбой пополнить счет денежными средствами, ни в коем случае не сообщать персональные данные, кем бы ни представился человек по телефону, не совершать действия, о которых просят мошенники. В случае, если злоумышленники все же завладели денежными средствами, то следует незамедлительно обратиться в правоохранительные органы, своевременное обращение значительно повышает возможность установления виновных лиц, привлечению их к установленной законом ответственности, а также принятию мер по возврату денежных средств.
