

Прокурор разъясняет: Осторожно! Новый вид мошенничества (8 фраз телефонных мошенников)

 	Несмотря на предупреждения правоохранительных органов и частые сообщения в СМИ о различных фактах телефонного мошенничества, граждане независимо от возраста и социального положения продолжают попадаться на уловки «телефонных мошенников», которым доверчивость и отсутствие бдительности у граждан как раз на руку.
          Каждый раз мошенники придумывают новые способы мошенничества, от самых простых до самых замысловатых, вместе с тем понять, что Вы имеете дело с мошенниками, возможно по их 8 «коронным» фразам:
         1. «Прямо сейчас на Вас кто-то пытается оформить кредит – подтвердите, что это Вы».
         2. «Проголосуйте по ссылке за дочь/сестру/племянницу/друга».
         3. «Чтобы сохранить Ваши деньги от мошенников, нужно перевести их на безопасный счет».
         4. «Мама, я в беде, помоги!»
         5. «Вы выиграли в благотворительной лотерее».
         6. «Заканчивается срок действия договора по Вашему номеру телефона – подтвердите свои данные».
         7. «Одолжи мне три тысячи рублей».
         8. «С Вами говорит следователь Иван Иванов, слушайте внимательно, не кладите трубку».
          
         Каждая из указанных фраз произносится мошенниками в целях несанкционированного доступа к Вашим персональным данным с последующим хищением денежных средств.
         Расскажем о крайних четырех фразах подробнее (первые четыре освещены в предшествующей записи).
         1. «Вы выиграли в благотворительной лотерее».
         Злоумышленники сообщают о неожиданном выигрыше, просят оплатить налог или доставку, отправляют фишинговые ссылки, с помощью которых мошенники могут похитить денежные средства на Вашей банковской карте.
         В данном случае не преходите по ссылкам из незнакомых источников, в том числе по ссылкам, полученных посредством социальных мессенджеров.
         2. «Заканчивается срок действия договора по Вашему номеру телефона – подтвердите свои данные».
         Мошенники представляются сотрудниками мобильного оператора, пугают отключением связи, требуют подтвердить личные данные, просят продиктовать код из СМС для того, чтобы продлить договор.
         Ни в коем случае не сообщайте свои персональные данные, в противном случае злоумышленники получат возможность оформить на Вас кредит или взломать Ваш интернет-банк.
         3. «Одолжи мне три тысячи рублей».
         Мошенники, используя искусственный интеллект, мастреки имитируют голоса и видео Ваших близких, чтобы заполучить денежные средства.
         В данном случае необходимо прекратить разговор/диалог/переписку и необходимо позвонить напрямую человеку.
         4. «С Вами говорит следователь Иван Иванов, слушайте внимательно, не кладите трубку».
         Лже-правоохранитель запугивает уголовным делом и требует совершения немедленных действий.
        В данной ситуации необходимо сохранять спокойствие, попросить направить официальную повестку и завершить разговор.

Как избежать неприятностей, распознать мошенников и защититься от 
них?
Во-первых, установите блокировку спам-звонков.
Во-вторых, никогда не сообщайте свои персональные данные в ходе телефонного разговора (а также в социальных мессенджерах), кем бы не представился человек.
В-третьих, если лицо старается удержать Вас на линии как можно дольше, задает вопросы, вызывающие подозрение, воспринимайте это как сигнал, что Вы имеете дело с мошенниками. Постарайтесь как можно быстрее прекратить звонок.
В-четвертых, если Вы все же попали в руки мошенникам, то помните, что время очень дорого и не надо медлить с обращением в органы внутренних дел, как бы Вас ни пытались «успокоить». По сообщениям и заявлениям граждан о преступлениях указанной категории, поступившим в полицию, проводятся проверки в порядке ст.ст. 144-145 Уголовно-процессуального кодекса Российской Федерации. Законность принятых процессуальных решений в обязательном порядке проверяется органами прокуратуры.
Прокуратура района также рекомендует сменить пароли во всех социальных мессенджерах и подключить надежные системы защиты, например, двухфакторную идентификацию.
Граждане, помните, надёжная защита персональных данных и наличие разумной бдительности – ключ на пути к спокойствию во всех сферах жизни.
Обязательно расскажите своим родным, близким и знакомым, чтобы уберечь их от опасности.


 	Информацию предоставил помощник прокурора Приаргунского района Евгения Бураева
