Новые способы телефонного мошенничества
Мошенники придумывают все новые способы обмана граждан по телефону.
Распространены случаи направления сообщений от лица руководителя предприятия, учреждения, где трудится гражданин:
-  о необходимости сбора средств на различные общественные нужды,
- о перечислении средств в целях временной помощи организации с обещанием последующего возврата денег с вознаграждением,
- об утечке персональных данных работников и необходимости помещения своих денег на "безопасные" счета.
Что делать в случае, если вам поступил подобный звонок или сообщение от руководителя?
В настоящее время мошенники ведут серьезную подготовительную работу, они могут точно знать ваше имя, должность, имена других работников организации, использовать в качестве аватара реальную фотографию вашего начальника. Не доверяйте собеседнику только на том основании, что ему известны сведения про вас!
Не бойтесь прервать разговор, чтобы прояснить ситуацию. 
Признаки, что вам звонят или пишут мошенники от лица вашего руководителя:
а) Начальник связался с вами не тем способом, как вы обычно общаетесь, ведет беседу в несвойственном ему стиле.
б) С вас требуют снять деньги в банкомате.
Другие новые способы мошенничества в информационной сфере:
1. Мошенники под видом запроса Росфинмониторинга рассылают требования о необходимости совершить платеж или заплатить комиссию за денежные переводы. 
 2. Поступает звонок с указанием на необходимость обновления банковского приложения на смартфоне, поскольку предыдущее устарело или лишилось поддержки. 
3. Создание точных копий официальных сайтов, на которых предлагается ввести персональные данные, данные банковских карт.
[bookmark: _GoBack]5. Злоумышленники, представляясь по телефону сотрудниками правоохранительных органов либо представителями техподдержки портала «Госуслуги», сообщают о взломе аккаунта на данном портале и попытке мошенников оформить кредит. 
