Администрация муниципального района
«Петровск-Забайкальский район»

ПОСТАНОВЛЕНИЕ
26 января 2018 года                                                                                         №  56                                                              
г. Петровск-Забайкальский 
Об утверждении Положения о постоянно действующей технической комиссии по защите информации Администрации муниципального района «Петровск-Забайкальский район»
В соответствии с Федеральным законом от 28 декабря 2010 года № 390-ФЗ «О безопасности», Законом Российской Федерации от 21 июля 1993 года № 5485-1 «О государственной тайне», Федеральным  законом  от  27 июля 2006 года  № 149-ФЗ «Об информации, информационных технологиях и о защите информации»,  Федеральным законом от 22 июля 2006 года № 152-ФЗ «О персональных данных», руководствуясь статьей 25 Устава муниципального района «Петровск-Забайкальский район», Администрация муниципального района «Петровск-Забайкальский район      п о с т а н о в л я е т:
1. Утвердить прилагаемое  Положение о постоянно действующей технической комиссии по защите информации Администрации муниципального района «Петровск-Забайкальский район».
2. Настоящее постановление опубликовать на информационном стенде муниципального района «Петровск-Забайкальский район» по адресу: Забайкальский край, г. Петровск-Забайкальский, ул. Горбачевского, 19;  обнародовать на официальном сайте органов местного самоуправления муниципального района «Петровск-Забайкальский район».

3. Настоящее постановление вступает в силу со дня официального опубликования.
4. Контроль за исполнением настоящего постановления оставляю за собой.
Глава муниципального района                                                 А.И.Кузнецов

	ПРИЛОЖЕНИЕ
к постановлению Администрации муниципального района «Петровск-Забайкальский район» 

26 января 2018 года № 56


Положение

о постоянно действующей технической комиссии по защите информации Администрации муниципального района «Петровск-Забайкальский район»
1. Общие положения

1.1.   Настоящее  Положение  о  постоянно  действующей  технической комиссии по защите информации Администрации муниципального района «Петровск-Забайкальский район» (далее – Положение, Администрация района)  разработано  в  соответствии с Федеральным законом от 28 декабря 2010 года № 390-ФЗ «О безопасности», Федеральным законом Российской Федерации от  21июля 1993 года № 5485-1 «О государственной тайне»,  Федеральным  законом от  27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите  информации».

Настоящее   Положение  определяет состав, полномочия  и порядок  функционирования  постоянно  действующей технической комиссии по защите информации Администрации района (далее – ПДТК).

 
1.2.  ПДТК   в  своей  деятельности  руководствуется Конституцией   Российской   Федерации,  федеральными  конституционными законами,  федеральными  законами, указами и распоряжениями Президента Российской  Федерации,  постановлениями и распоряжениями Правительства Российской  Федерации, а также настоящим Положением.

1.3. Деятельность ПДТК предусматривает решение следующих основных вопросов:

- надежное и эффективное управление системой защиты информации в Администрации района и обеспечение ее функционирования;

- своевременное выявление и закрытие возможных каналов неправомерного распространения информации;

- организация и координация работ по противодействию иностранным техническим разведкам (далее – ПД ИТР);

- совершенствование   системы   физической   и  технической  защиты объекта – Администрации района и подведомственных учреждений, направленной на обеспечение его безопасности; 

- анализ и характеристика информационных систем персональных данных, выявление актуальных угроз безопасности данных систем и разработка способов и средств их защиты.
1.4. Организационное и материально-техническое обеспечение деятельности ПДТК осуществляется Администрацией района.
2. Состав и порядок работы ПДТК

2.1. В состав комиссии включаются муниципальные служащие Администрации района и работники подведомственных организаций.


2.2. Члены ПДТК должны иметь допуск к защищенным сведениям по соответствующей форме.    

2.3. Председателем ПДТК является глава муниципального района «Петровск-Забайкальский район».


Председатель ПДТК планирует и организует работу комиссии.

2.4. Численный состав ПДТК определяется исходя из характера служебной деятельности и стоящих перед Администрацией района  задач, с учетом необходимости обеспечения выработки научно-обоснованных рекомендаций по защите информации.

2.5. Структура, численность и персональный состав ПДТК утверждаются постановлением Администрации района.

2.6.  Из членов ПДТК назначаются заместитель председателя и  секретарь.

Секретарь ПДТК отвечает за подготовку заседаний, оформляет протоколы  заседаний, контролирует выполнение решений ПДТК и готовит отчеты о работе.

2.7.  Деятельность ПДТК организуется и проводится в соответствии с годовым планом работы ПДТК, в который включаются мероприятия, предусматривающие следующие основные вопросы:

а) выработка рекомендаций, направленных на обеспечение установленного режима секретности;

б) выявление и закрытие возможных каналов неправомерного распространения защищенных сведений;

в) организация и обеспечение ПД ИТР, защиты информационных систем;

г) совершенствование системы физической защиты объекта;

д) проведение экспертиз материалов, предназначенных для открытого опубликования.
  
План работы ПДТК формируются под руководством председателя или заместителя председателя ПДТК. Предложения в план работы ПДТК вносят ее члены. 
План работы ПДТК утверждается Главой муниципального района «Петровск-Забайкальский район». При необходимости вопросы, не нашедшие отражения в плане работы ПДТК, могут быть внесены на рассмотрение во внеплановом порядке. 

2.8.  Заседания ПДТК проводятся не реже одного раза в полгода. В случае необходимости по решению председателя ПДТК могут проводиться внеочередные заседания.

Присутствие членов ПДТК на ее заседаниях обязательно. Члены ПДТК не вправе делегировать свои полномочия иным лицам. В случае невозможности присутствия члена ПДТК на заседании он обязан заблаговременно известить об этом председателя ПДТК.

Заседание ПДТК считается правомочным, если на нем присутствует более половины его членов.

Члены ПДТК обладают равными правами при обсуждении рассматриваемых на заседании вопросов.  При необходимости на заседания ПДТК могут приглашаться представители заинтересованных органов и организаций, имеющие допуск к государственной тайне по соответствующей форме.

Рассмотрение вопросов, выносимых на заседания ПДТК, не должно приводить к необоснованному расширению круга лиц, допускаемых к сведениям по рассматриваемой тематике. Доступ членов ПДТК к таким сведениям осуществляется в установленном порядке, а приглашенные присутствуют только при рассмотрении вопросов, для обсуждения которых они приглашены.   Материалы к обсуждению на заседаниях ПДТК готовятся ее членами или по поручению председателя комиссии соответствующими специалистами.   По результатам заседаний ПДТК оформляются протоколы, которые подписываются председателем (заместителем председателя) и секретарем комиссии.

3. Основные функции ПДТК

3.1. ПДТК  изучает все стороны деятельности Администрации района и вырабатывает рекомендации по защите информации, находящейся в информационных системах, персональных данных работников и иных сведений, относящихся к служебным, при решении следующих основных вопросов:
- организация, методическое обеспечение и проведение аналитической работы по предупреждению утечки и комплексной защите персональных данных;           

-  подготовка решений в отношении сведений о работах, выполняемых в Администрации района, подлежащих засекречиванию и защите;

- выработка предложений о дополнении и изменении перечня засекреченных сведений, отдельных перечней сведений, подлежащих засекречиванию в рамках целевых программ;    

- разработка нормативных правовых документов по вопросам выявления и закрытия возможных каналов неправомерного распространения сведений, по защите информационных систем, а также по совершенствованию физической защиты объектов;

- разработка комплекса мер по защите информации при осуществлении научно-технического и экономического сотрудничества с зарубежными странами, в том числе при выезде за границу лиц, осведомленных о сведениях, подлежащих защите;

- обеспечение охраны объекта, организация внутриобъектового и пропускного   режима;  

-   разработка системы мер ПД ИТР, защиты информационных систем, защиты информации;

-  организация и координация разработки, внедрения и эксплуатации систем защиты и безопасности информации, обрабатываемой с помощью  технических средств;

- организация и проведение работ по контролю за эффективностью принимаемых мер по выявлению и закрытию возможных каналов неправомерного распространения сведений,  по ПД ИТР, а также по совершенствованию системы физической защиты объекта;     

- проведение анализа обстоятельств и причин неправомерного распространения сведений;

- подготовка предложений по совершенствованию действующей в Администрации района системы защиты информации.

4. Полномочия ПДТК

4.1. ПДТК имеет право:          

а) знакомиться в установленном порядке с документами и материалами, необходимыми для выполнения возложенных на нее задач;

б) привлекать в установленном порядке специалистов, имеющих непосредственное отношение к рассматриваемым проблемам, для более детального изучения отдельных вопросов, возникающих в процессе работы ПДТК, и выработки соответствующих рекомендаций и заключений;    

в) вносить руководству Администрации района предложения о приостановлении действий, противоречащих законодательству Российской Федерации, по вопросам, отнесенным к компетенции ПДТК.   
5. Контроль за работой ПДТК

5.1. Итоги работы ПДТК отражаются в годовых отчетах Администрации района о состоянии защиты информации.  
_________________
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