«Наиболее распространёнными и опасными мошенническими схемами являются звонки, в процессе которых телефонные аферисты стараются ввести потенциальных жертв в заблуждение, называя себя представителями правоохранительных органов или Банка России»
[bookmark: _GoBack]В ходе реализации подобных мошеннических схем возможно два варианта развития событий. Злоумышленники могут запросить платёжные данные пользователя или другую конфиденциальную информацию, чтобы осуществить кражу денежных средств.
 Аферисты начинают убеждать пользователя самостоятельно совершать различные банковские операции под различными предлогами. В тех случаях, когда мошенник начинает провоцировать человека на самостоятельное выполнение банковской операции, они особенно подчёркивают во время общения, что не запрашивают никаких реквизитов и данных, вызывая тем самым у потенциальной жертвы дополнительное доверие. 
Основой из успешных мошеннических схем является психологическая манипуляция. Аферисты используют страх и срочность, чтобы заставить жертв принимать быстрые решения без обдумывания. Не передавайте личные данные по телефону и проверяйте любую информацию, поступающую из подозрительных источников. 
Будьте бдительны!
 Фишинг — это вид интернет-мошенничества, направленный на получение доступа к конфиденциальной информации пользователей, например, таким как логины и пароли. Мошенники отправляют электронные письма или личные сообщения от имени популярных брендов, банков или государственных органов, в которых содержатся ссылки на поддельные сайты, внешне неотличимые от настоящих (официальных). 
После перехода на поддельный ресурс аферисты пытаются побудить пользователей ввести свои логин, пароль или иную конфиденциальную информацию, которые затем используют в противоправных целях. 
Чтобы распознать фишинг, обратите внимание на следующие признаки: Упоминание в записи сообщества: мошенники могут фальсифицировать группу известной радиостанции или использовать другие популярные темы. SMS-рассылка: злоумышленники могут включить ваш номер в SMS с предложением обмена и ссылкой на страницу якобы товара. 
Электронная почта: письма могут содержать информацию о взломе почты, банковском счёте, социальных сетях, уведомления от органов власти или благотворительных организаций. Сайты: мошенники подделывают доменные имена, используют HTMLвёрстку и маскируют адрес фишингового сайта под знакомый пользователям домен.
 Отсутствие SSL-сертификата: популярные сайты используют шифрование SSL для передачи данных пользователей, адрес сайта начинается на «https://». Грамматические, орфографические и дизайнерские ошибки: крупные компании имеют профессиональных дизайнеров и корректоров, ошибки могут указывать на мошенничество.
 Подозрительные платёжные формы: проверьте структуру страниц и дизайн форм, они могут отличаться от оригинального сайта. Отсутствие пользовательских соглашений и странные контакты: убедитесь, что текст соглашений не указывает на сторонние компании и проверьте адрес контактов. Для противодействия фишингу соблюдайте правила интернет-гигиены, используйте антивирус и инструменты защиты.

