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Министерство сельского хозяйства и продовольствия

Забайкальского края

ПРИКАЗ

«17» мая 2010 г  









№ 85
О защите персональных данных
В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Указом Президента Российской Федерации от 30 мая 2005 г. № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», Указом Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера», постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», а также с целью введения единого порядка обработки и защиты персональных данных, обрабатываемых в Министерстве сельского хозяйства и продовольствия Забайкальского края (далее – Министерство), приказываю:
1. Утвердить Положение о порядке организации работ, обработке и обеспечения безопасности персональных данных в Министерстве сельского хозяйства и продовольствия Забайкальского края.
2. Утвердить прилагаемый Перечень содержащих персональные данные документов Министерства.

3. Утвердить прилагаемый Перечень информационных систем персональных данных Министерства.

4. Утвердить прилагаемый Список служебных кабинетов Министерства, в которых ведется обработка персональных данных.

5. Назначить ответственных за персональные данные должностных лиц в соответствии с прилагаемым Списком ответственных за персональные данные должностных лиц Министерства согласно Приложению № 1.
6. Начальникам структурных подразделений Министерства довести настоящий Приказ до ответственных за персональные данные должностных лиц.
7. Управлению административной и кадровой работы (С.И.Захарова)  ознакомить с настоящим приказом ответственных за обеспечение безопасности персональных данных согласно форме журнала (Приложение №2).  

8. Регистрацию и учет обращений субъектов персональных данных вести Управлению административной и кадровой работы (С.И.Захарова) по форме, указанной в Приложении №3. 
9. Контроль за исполнением настоящего Приказа оставляю за собой.

Министр сельского хозяйства 

и продовольствия Забайкальского края 



       Л.И.Гарголло
УТВЕРЖДЕН
приказом Министерства сельского хозяйства и продовольствия Забайкальского края 
от 17.05.2010  №85
ПЕРЕЧЕНЬ
содержащих персональные данные документов Министерства сельского хозяйства и продовольствия Забайкальского края
	№№ ПП
	Наименование документов, содержащих персональные данные
	Подразделения, в которых ведется обработка персональных данных

	1. 
	Реестр государственных гражданских служащих
	Управление административной и кадровой работы

	2. 
	Документы в рамках ИС «Кадры КС»
	Управление административной и кадровой работы

	3. 
	Резерв государственных гражданских служащих 
	Управление административной и кадровой работы

	4. 
	Наградная документация
	Управление административной и кадровой работы

	5. 
	Все приказы по личному составу
	Управление административной и кадровой работы

	6. 
	Договор на трудоустройство молодых специалистов, обучающихся на условиях целевой контрактной подготовки 
	Управление административной и кадровой работы

	7. 
	Таблица по распределению и трудоустройству выпускников
	Управление административной и кадровой работы

	8. 
	Список студентов, обучающихся на условиях целевой контрактной подготовки БГСХА и ЗабАИ 
	Управление административной и кадровой работы

	9. 
	Документы в рамках ИС «Кадры КС», «Зарплата КС», «Смета-КС»
	Отдел бухгалтерского учета

	10. 
	Документы в рамках ИС «Смета-КС»
	Финансовый отдел

	11. 
	Реестры, справки-расчеты и уведомления банков для выплаты субсидий малым формам хозяйствования на селе
	Отдел информационного обеспечения управления социального развития села 

	12. 
	Сводные списки участников мероприятий по обеспечению жильем молодых семей и молодых специалистов, проживающих в сельской местности, в рамках реализации ФЦП «Социальное развитие села» по годам
	Управление социального развития села

	13. 
	Сводные списки участников мероприятий по улучшению жилищных условий граждан, проживающих в сельской местности, в рамках реализации ФЦП «Социальное развитие села» по годам
	Управление социального развития села

	14. 
	Сведения о награждении по результатам подведения итогов трудового соперничества (с 2004 года)
	Отдел пищевой и перерабатывающей промышленности

	15. сп
	Списки передовиков отрасли животноводства по итогам работы
	Отдел животноводства

	16. 
	Сведения о награждении по результатам подведения итогов трудового соперничества
	Отдел растениеводства

	17. 
	Списки участников межрегиональной Сибирской Дальневосточной выставки племенных овец и коз в г.Чите
	Отдел животноводства


УТВЕРЖДЕН

приказом Министерства сельского хозяйства и продовольствия Забайкальского края

                  от 17.05.2010г № 85
ПЕРЕЧЕНЬ
информационных систем персональных данных

 Министерства сельского хозяйства и продовольствия Забайкальского края
	Наименование и цель создания информационной системы
	Перечень ПДн, которые обрабатываются в информационной системе
	Программно-технические ресурсы, составляющие информационную систему с указанием места фактического расположения
	Структурные подразделения, для которых разработана информационная система

	Подсистемы программного комплекса «Бюджет-КС» - «Смета-КС», «Кадры-КС», «Зарплата-КС»

комплексная автоматизация деятельности по работе с персоналом
	Табельный номер, ФИО, пол, дата и место рождения, гражданство, образование, название учебного заведения, форма обучения, год окончания учебного заведения, диплом, квалификация по диплому, специальность по диплому, аттестация, общий стаж работы, непрерывный стаж, стаж работы в учреждении, стаж на выслугу лет, условия приёма на работу, ученая степень, ученое звание, отрасль науки, узкая специальность, научное руководство, владение ин. языками, наличие судимости, семейное положение, состав семьи, количество детей, государственные награды, профсоюз, повышение квалификации, группа инвалидности, пенсионер, участник войны, адрес фактический, паспортные данные, воинская обязанность, воинское звание, номер ВУС, военный билет, группа учета, категория учета, райвоенкомат, дата начала срочной службы, дата оконч. срочной службы, пребывание за границей, предыдущее место работы, должность на предыд. работе, отдел, должность (основная), назначения и перемещения, отпуска, характер работы, обучение без отрыва от произв., Трудовая книжка, вид формы допуска, резерв, дата увольнения, причина увольнения, годность к военной службе, отношение к бронированию, наличие моб. предписания, дата приема на работу, страховой номер, надбавки к окладу, классный чин, Образование базовое (дополнительно), дата окончания испытательного срока, прежняя фамилия, дата изменения фамилии, командировки, ИНН, данные свидетельства налогоплательщика, дата последнего прохождения медкомиссии, адрес регистрации, электронный адрес, факс, пейджер, мобильный телефон, рабочий телефон, дата окончания врем. работы, место рождения, номер комнаты, номер страницы в тел. справочнике, направление проф. подготовки, пребывание в запасе, дата начала испыт.срока, испытательный срок (мес.), код специальности по ОКСО, дата трудового договора, номер трудового договора.
	1. Рабочие станции OS Windows XP, (ул.Амкрская,13, к.203, к.304)

2. Сервер OS Windows Server 2003 

(ул. Амурская, 13, к 308)

3. Маршрутизатор с разграничением доступа, Dlink 
(ул. Амурская, 13, к 308)


	Управление административной и кадровой работы, отдел бухгалтерского учета 

	Реестры для выплаты субсидий малым формам хозяйствования на селе, в формате Microsoft Exel
	ФИО, ИНН
	Рабочая станция OS Windows XP, (ул.Амурская,13, к.409)


	Отдел информационного обеспечения управления социального развития села

	Списки участников мероприятий получателей социальных выплат в рамках реализации ФЦП "Социальное развитие села", в формате Microsoft Exel и Microsoft Word
	ФИО, дата и место рождения, дата получения паспорта и орган выдачи паспорта, место работы, должность, семейное положение, право на льготы 
	Рабочая станция OS Windows XP, (ул.Амурская,13, к.308)


	Управление социального развития села


УТВЕРЖДЕН

приказом Министерства сельского хозяйства и продовольствия Забайкальского края

                  от 17.05.2010г. № 85
СПИСОК
служебных кабинетов Министерства сельского хозяйства и продовольствия Забайкальского края, в которых ведется обработка персональных данных
	№№ ПП
	Наименование отдела
	Номера кабинетов, в которых ведется обработка персональных данных

	1. 
	Управление административной и кадровой работы
	203

	2. 
	Управление административной и кадровой работы
	208

	3. 
	Отдел бухгалтерского учета 
	304

	4. 
	Финансовый отдел
	301

	5. 
	Управление социального развития села
	307

	6. 
	Отдел информационного обеспечения социального развития села
	409

	7. 
	Отдел животноводства
	404

	8. 
	Отдел пищевой и перерабатывающей промышленности
	408

	9. 
	Отдел растениеводства
	402


Приложение №1
к приказу Министерства сельского хозяйства и продовольствия Забайкальского края

от 17.05.2010 г. № 85
СПИСОК
ответственных за обеспечение безопасности персональных данных должностных лиц Министерства сельского хозяйства и продовольствия Забайкальского края 
	№№ ПП
	Наименование документов и информационных систем, содержащих персональные данные
	Должностные лица, ответственные за обеспечение безопасности персональных данных  в рамках обеспечения контроля
	Должностные лица, ответственные за обработку,  персональных данных должностные лица

	1
	Подсистемы программного комплекса «Бюджет-КС» -  
«Смета-КС»

	Главный бухгалтер Л.А.Горюнова
	1. Заместитель главного бухгалтера А.А.Осипова

2. Дылыкова  

3. Калимуллина

	2
	Подсистемы программного комплекса «Бюджет-КС» -  «Зарплата-КС»


	
	Консультант отдела бухгалтерского учета О.В.Полякова

	3
	Подсистемы программного комплекса «Бюджет-КС» - 
«Кадры КС»
	
	Консультант управления административной и кадровой работы  Д.А. Осипов



	4

	Реестры для выплаты субсидий малым формам хозяйствования на селе
	
	Специалист отдела информационного обеспечения управления социального развития села Е.В.Рассыпнова

	5
	Списки участников мероприятий получателей социальных выплат в рамках реализации ФЦП "Социальное развитие села"
	
	Главный специалист управления социального развития села В.В.Малышев

	6
	Реестр государственных гражданских служащих
	
	Консультант управления административной и кадровой работы  Д.А. Осипов



	7
	Резерв государственных гражданских служащих 
	
	Консультант управления административной и кадровой работы  Д.А. Осипов

	8
	Наградная документация
	
	Консультант управления административной и кадровой работы  Д.А. Осипов

	9
	Все приказы по личному составу
	
	Консультант управления административной и кадровой работы  Д.А. Осипов

	10
	Договор на трудоустройство молодых специалистов, обучающихся на условиях целевой контрактной подготовки 
	
	Консультант управления административной и кадровой работы  Т.А. Трухина



	11
	Таблица по распределению и трудоустройству выпускников
	
	Консультант управления административной и кадровой работы  Т.А. Трухина



	12
	Список студентов, обучающихся на условиях целевой контрактной подготовки БГСХА и ЗабАИ 
	
	Консультант управления административной и кадровой работы  Т.А. Трухина



	13
	Сведения о награждении по результатам подведения итогов трудового соперничества (с 2004 года)
	
	С.К.Миряшева

	14
	Списки участников межрегиональной Сибирской Дальневосточной выставки племенных овец и коз в г.Чите
	
	А.А.Воронков

	15
	Списки передовиков отрасли животноводства по итогам работы
	
	А.А.Воронков

	16
	Сведения о награждении по результатам подведения итогов трудового соперничества
	
	Р.А.Катников


Приложение №2
к приказу Министерства сельского хозяйства и продовольствия Забайкальского края

от 17.05.2010 г. № 85
ЖУРНАЛ
ознакомления ответственных за обеспечение безопасности персональных данных

	№

п/п
	ФИО, должность лица, получившего допуск к персональным данным
	Основание для допуска к  персональным данным 
	Подпись лица, получившего допуск к персональным данным и ознакомившегося с «Положением о порядке организации работ, обработке и обеспечению безопасности персональных данных в Министерстве сельского хозяйства и продовольствия Забайкальского края»
	Примечание

	
	
	
	
	


Приложение №3
к приказу Министерства сельского хозяйства и продовольствия Забайкальского края

от 17.05.2010 г. № 85
ЖУРНАЛ
регистрации и учета обращений субъектов персональных данных

	№

п/п
	ФИО субъекта персональных данных
	Дата и форма  обращения
	Состав персональных данных
	ФИО и должность лица, выдавшего персональные данные
	Дата выдачи

	
	
	
	
	
	


	
	УТВЕРЖДЕНО

приказом Министерства сельского хозяйства и продовольствия Забайкальского края

от «17» мая 2010 г. № 85


ПОЛОЖЕНИЕ

О ПОРЯДКЕ ОРГАНИЗАЦИИ РАБОТ, ОБРАБОТКЕ И ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
 В МИНИСТЕРСТВЕ СЕЛЬСКОГО ХОЗЯЙСТВА И ПРОДОВОЛЬСТВИЯ ЗАБАЙКАЛЬСКОГО КРАЯ
г. Чита

2010

Оглавление

2I. Общие положения


10II. Организация и проведение работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Организации


14III. Обеспечение безопасности персональных данных, обрабатываемых без использования средств автоматизации


16IV. Порядок внесения изменений в положение


16V. Первоисточники


Приложение № 1

19Пример получения разрешения на запрос персональных данных у третьего лица


Приложение № 2

20Пример получения разрешения на передачу персональных данных третьему лицу


Приложение № 3

21Пример предоставления разрешения на размещение персональных данных в общедоступных источниках персональных данных


Приложение № 4

22Пример предоставления разрешения на запрос персональных данных у третьего лица


Приложение № 5

23Пример предоставления разрешения (запрещения) на передачу персональных данных третьему лицу


Приложение № 6

24Пример заявления субъекта персональных данных на выдачу справки, содержащей персональные данные


Приложение № 7

25Форма с примерами заполнения журнала учета обработки персональных данных


Приложение № 8

27Пример проекта распоряжения о предоставлении сведений о документах и информационных системах, содержащих персональные данные


Приложение № 9

28Пример оформления сведений о документах в информационных системах, содержащих персональные данные


Приложение № 10

30Пример проекта приказа об утверждении перечня документов, содержащих персональные данные и информационных систем персональных данных Организации


Приложение № 11

41Пример информирования третьих лиц о факте обработки ими персональных данных


Приложение № 12

42Ответственность работодателя и работника за нарушение правил работы с персональными данными


Приложение № 13

43Пример оформления протокола заседания постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом


Приложение № 14

45Пример план-графика организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Организации
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1. Общие положения

1.1. Настоящим Положением регулируются отношения, связанные с организацией работы с персональными данными, осуществляемой в Министерстве сельского хозяйства и продовольствия Забайкальского края (далее - Министерство) с использованием и без использования средств автоматизации.

Действие настоящего Положения не распространяется на отношения, возникающие при организации работы с персональными данными, отнесенными в установленном порядке к сведениям, составляющим государственную тайну.

В главе I установлены требования к организации работы с персональными данными в Министерстве, в т.ч. детализируется порядок получения, обработки и использования персональных данных государственного гражданского служащего Забайкальского края (далее – гражданский служащий) – работника Министерства. Определены общие требования к обеспечению безопасности персональных данных.

В главе II установлены требования к организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах Министерства.

В главе III установлены требования к обеспечению безопасности персональных данных, обрабатываемых без использования средств автоматизации, в т.ч. определен порядок обращения с документами и материальными носителями информации (фото-, кино-, видео- и аудиопленки, машинные носители информации и др.) (далее - документами), содержащими персональные данные. 

1.2. Целью настоящего Положения является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.3. В настоящем Положении используются следующие основные понятия:

- персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

- обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

- распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

- использование персональных данных – действия (операции) с персональными данными, совершаемые в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

- блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

- уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

- информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

- информационная система персональных данных Министерства – информационная система персональных данных, созданная Министерством и/или иными лицами по договору с Министерством, технические средства которой полностью или частично размещены в Министерстве;

- неавтоматизированная обработка персональных данных, содержащихся в информационной системе, либо извлеченных из такой системы (без использования средств автоматизации), – обработка, при которой такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека;

- конфиденциальность персональных данных – обязательное для соблюдения получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

- безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных, при их обработке в информационной системе персональных данных;

- общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

- технические средства обработки персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки информации (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах персональных данных;

- персональные данные гражданского служащего – сведения о фактах, событиях и обстоятельствах жизни гражданского служащего Российской Федерации, позволяющие идентифицировать его личность и содержащиеся в личном деле гражданского служащего, либо подлежащие включению в его личное дело;

- ответственное должностное лицо – работник Министерства, который приказом Министерства допущен к обработке персональных данных.

1.4. Обработка персональных данных должна осуществляться на основе принципов:

- законности целей и способов обработки персональных данных;

- соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям Министерства;

- соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

- достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

- недопустимости объединения созданных для несовместимых между собой целей баз данных.

1.5. Обработка персональных данных должна осуществляться только с согласия субъектов персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации [ст. 6, 1]. С этой целью субъекту персональных данных ответственное должностное лицо направляет письменный запрос (Приложения №№ 1, 2).

1.6. В целях информационного обеспечения допустимо создание общедоступных источников персональных данных (в том числе справочников, адресных книг). В общедоступные источники персональных данных, с письменного согласия субъекта персональных данных (Приложение № 3), могут включаться его фамилия, имя, отчество, год и место рождения, адрес, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.

1.7. Субъект персональных данных принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев обязательного представления субъектом персональных данных своих персональных данных, предусмотренных законодательством Российской Федерации [ст. 9, 1]. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных.

Обязанность предоставить доказательство получения согласия субъекта персональных данных на обработку его персональных данных, а в случае обработки общедоступных персональных данных обязанность доказывания того, что обрабатываемые персональные данные являются общедоступными, возлагается на ответственных должностных лиц Министерства, принявших решение об осуществлении такой обработки.
1.8. В случаях, предусмотренных законодательством Российской Федерации, обработка персональных данных осуществляется только с согласия, данного субъектом персональных данных в письменной форме [ст. 9, 1] (Приложения №№ 3, 4, 5). Письменное согласие субъекта персональных данных на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- фамилию, инициалы, занимаемую должность ответственного должностного лица, получающего согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых Министерством способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

Для обработки персональных данных, содержащихся в согласии в письменной форме субъекта на обработку его персональных данных, дополнительного согласия не требуется.

1.9. При получении, обработке, хранении и передаче персональных данных государственного гражданского служащего Российской Федерации необходимо руководствоваться в т.ч. [3].
Персональные данные следует получать лично у гражданского служащего. В случае возникновения необходимости получения персональных данных гражданского служащего у третьей стороны, следует известить об этом гражданского служащего заранее, сообщив ему о целях, предполагаемых источниках и способах получения персональных данных (Приложение № 1) и получить письменное согласие гражданского служащего (Приложения №№ 4, 5).

Передача персональных данных гражданского служащего третьей стороне не допускается без письменного согласия гражданского служащего, за исключением случаев, предусмотренных законодательством Российской Федерации [1, 2].

1.10. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных законодательством Российской Федерации [ст.10, 1].

Обработка специальных категорий персональных данных должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась обработка.

1.11. Министерство создает в пределах своих полномочий информационные системы.

Особенности учета персональных данных в информационных системах Министерства устанавливаются в соответствии с нормативными правовыми актами Российской Федерации в т.ч. [1 ÷ 19].

1.12. Субъект персональных данных имеет право на получение сведений о наличии в Министерстве персональных данных, относящихся к соответствующему субъекту персональных данных, а также на ознакомление с такими персональными данными, за исключением случаев, предусмотренных законодательством Российской Федерации [ст. 14, 1]. Субъект персональных данных вправе требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. 

Сведения о наличии персональных данных должны быть предоставлены субъекту персональных данных установленным образом ответственными должностными лицами, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

Доступ к своим персональным данным предоставляется субъекту персональных данных или его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя (Приложение № 6). Запросы учитываются ответственными должностными лицами в Журнале учета обработки персональных данных (Приложение № 7).

1.13. Гражданские служащие имеют право:

- получать полную информацию о своих персональных данных и их обработке (в том числе автоматизированной);

- осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные гражданского служащего, за исключением случаев, предусмотренных федеральным законом;

- требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением федерального закона. Гражданский служащий при отказе ответственного должностного лица исключить или исправить персональные данные гражданского служащего имеет право заявить в письменной форме ответственному должностному лицу о своем несогласии, обосновав соответствующим образом такое несогласие. Заявление должно быть рассмотрено установленным образом в течение десяти рабочих дней. Персональные данные оценочного характера гражданский служащий имеет право дополнить заявлением, выражающим его собственную точку зрения;

- требовать от ответственного должностного лица уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные гражданского служащего, обо всех произведенных в них изменениях или исключениях из них.

1.14. Принятие решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, на основании исключительно автоматизированной обработки персональных данных осуществляется в соответствии с законодательством Российской Федерации [ст.16, 1].

1.15. При сборе персональных данных ответственные должностные лица обязаны предоставить субъекту персональных данных по его просьбе информацию, предусмотренную законодательством Российской Федерации [ст.18, 1].

Если обязанность предоставления персональных данных установлена федеральным законом, ответственное должностное лицо обязано разъяснить субъекту персональных данных юридические последствия отказа предоставить свои персональные данные.

Если персональные данные были получены не от субъекта персональных данных, за исключением случаев, если персональные данные были предоставлены Министерству в соответствии с законодательством Российской Федерации [ст.18, 1], ответственное должностное лицо до начала обработки таких персональных данных обязано предоставить субъекту персональных данных следующую информацию:

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные законодательством Российской Федерации права субъекта персональных данных.

1.16. За исключением случаев обработки персональных данных, определенных законодательством Российской Федерации [ст.22, 1], ответственные за обработку персональных данных должностные лица до начала обработки персональных данных в соответствии со [ст.22, 1] обязаны подготовить уведомление в уполномоченный орган по защите прав субъектов персональных данных о намерении Министерства осуществлять обработку персональных данных.

1.17. Мероприятия по обеспечению безопасности персональных данных включают в себя:

- сбор сведений о наличии в Министерстве информационных систем персональных данных и документов, содержащих персональные данные (Приложения №№ 8, 9);

- формирование списка документов, содержащих персональные данные, списка информационных систем персональных данных Министерства, списка ответственных  должностных лиц, списка помещений в которых производится обработка персональных данных (Приложение № 10).

Указанные списки утверждаются приказом руководителя Министерства. Приказ доводится до ответственных должностных лиц начальниками структурных подразделений Министерства. Ответственные должностные лица расписываются в Журнале учета обработки персональных данных (Приложение № 7). Начальники структурных подразделений Министерства назначают ответственного за Журнал учета обработки персональных данных из числа ответственных должностных лиц;

- учет ответственных должностных лиц, допущенных к работе с персональными данными. С этой целью в структурных подразделениях Министерства ведется Журнал учета обработки персональных данных; 

- в случае поручения Министерства на основании договора обработки персональных данных другому лицу (далее – уполномоченное лицо), отражение в договоре обязанности обеспечения указанным лицом конфиденциальности персональных данных; 

- учет в структурных подразделениях Министерства передачи персональных данных третьим лицам, в т.ч. уполномоченным лицам, ответственным представителям уполномоченных лиц, работникам Министерства (Приложение № 7);

- информирование ответственными должностными лицами в письменном виде третьих лиц о факте обработки ими персональных данных, работников Министерства в соответствии с Приложением № 7, иных лиц – в соответствии с Приложением № 11;

- мероприятия, изложенные в п. 2.9., 3.11 настоящего Положения.

1.18. Конфиденциальность персональных данных при их обработке без использования средств автоматизации обеспечивают ответственные должностные лица и/или уполномоченные лица.

1.19. Безопасность персональных данных при их обработке в информационных системах персональных данных Министерства обеспечивают ответственные должностные лица и/или уполномоченные лица. В договоре с уполномоченным лицом необходимо предусматривать обязанность уполномоченного лица обеспечить безопасность персональных данных при их обработке в указанных информационных системах.

1.20. Повседневный контроль за соблюдением требований по защите персональных данных осуществляется начальниками структурных подразделений, в которых ведется обработка персональных данных.

Сотрудники отдела информационного обеспечения управления социального развития села Министерства осуществляют методическую помощь в построении подсистем защиты персональных данных и общий контроль за соблюдением требований по защите персональных данных в информационных системах персональных данных Министерства.

Сотрудники управления административной и кадровой работы осуществляют общий контроль за соблюдением требований нормативных правовых документов по защите персональных данных при их обработке без использования средств автоматизации. 

1.21. Лица, виновные в нарушении требований законодательства Российской Федерации в области защиты персональных данных, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность (Приложение № 12).

2. Организация и проведение работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Министерства
2.1. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

Безопасность персональных данных при их обработке в информационных системах персональных данных Министерства обеспечивается в рамках единой системы защиты информации, а также подсистем защиты персональных данных указанных информационных систем. Подсистемы защиты персональных данных включают организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных).

2.2. Возможные каналы утечки информации при обработке персональных данных, методы и способы защиты информации в информационных системах персональных данных определяются и разрабатываются с использованием руководящих документов Федеральной службы по техническому и экспортному контролю и Федеральной службы безопасности Российской Федерации, в т.ч.[11], [12], [13], [14], [16], [17]. отменены
2.3. Работы по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных являются составной частью работ по созданию информационных систем персональных данных.

В случае если Министерство на основании договора поручает создание информационной системы персональных данных другому лицу, в договоре необходимо отражать обязанность обеспечения указанным лицом безопасности персональных данных.

2.4. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

Средства защиты информации, применяемые в информационных системах персональных данных, должны пройти в установленном порядке процедуру оценки соответствия (сертификацию).

2.5. Информационные системы персональных данных Министерства классифицируются экспертной комиссией, назначаемой приказом Министерства (здесь и далее – обязанности экспертной комиссии могут быть возложены на постоянно действующую техническую комиссию по защите информации с ограниченным доступом [9]) в зависимости от объема обрабатываемых ими персональных данных и угроз безопасности жизненно важным интересам личности, общества и государства в соответствии с [10].
2.6. Обмен персональными данными при их обработке в информационных системах персональных данных осуществляется по каналам связи, защита которых обеспечивается путем реализации достаточных организационных мер и/или путем применения технических средств.

Организационные меры и/или технические средства определяются и разрабатываются с использованием руководящих документов Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности Российской Федерации, а также [18].

2.7. Размещение информационных систем персональных данных, специальное оборудование и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

2.8. При обработке персональных данных в информационной системе персональных данных должно быть обеспечено:

- проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и/или передачи их лицам, не имеющим права доступа к такой информации;

- недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

- возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- постоянный контроль уровня защищенности персональных данных.

2.9. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Министерства включают в себя:

- мероприятия, изложенные в п. 1.6. настоящего Положения;

- классификацию информационных систем персональных данных (Приложение № 13);

- для каждой информационной системы персональных данных проводится:

- разработка плана графика работ по обеспечению безопасности персональных данных (Приложение № 14);

- определение угроз безопасности персональных данных при их обработке, определение перечня актуальных угроз, формирование на их основе модели угроз (Приложение № 15);

- формирование организационно-технических требований к подсистеме защиты персональных данных на основе перечня актуальных угроз и установленного класса информационной системы персональных данных. Разработка на основе сформированных организационно-технических требований к подсистеме защиты персональных данных и установленного класса информационной системы персональных данных мероприятий по техническому обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных (Приложение № 16);

- проверка возможности использования средств защиты информации в информационной системе персональных данных, в т.ч. наличие действующего сертификата соответствия, специального защитного знака, назначения средства защиты информации, указанному в паспорте и сертификате;

- установка и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

- описание подсистемы защиты персональных данных (Приложение № 17).

План график работ по обеспечению безопасности персональных данных, модель угроз безопасности персональных данных, перечень организационно-технических требований к подсистеме защиты персональных данных и мероприятий по техническому обеспечению безопасности персональных данных, описание подсистемы защиты персональных данных принимаются протоколами заседаний экспертной комиссии, назначаемой приказом Министерства (Приложение № 18). Установка и ввод в эксплуатацию средств защиты информации оформляются актом ввода в эксплуатацию средств защиты информации;

- обучение работников Министерства, использующих средства защиты информации, применяемые в информационных системах персональных данных, правилам работы с ними. С этой целью Управление социального развития села ведет Журнал учета обучения работников Министерства средствам защиты информации (Приложение № 19);

- учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных. С этой целью в ответственном за учет подразделении ведется Журнал учета средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных. Форма журнала определяется с использованием руководящих документов Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности Российской Федерации, а также [18];

- контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией. Разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые привели к нарушению конфиденциальности персональных данных, снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению последствий подобных нарушений. С этой целью Управление социального развития села ведет Журнал учета несоблюдения условий хранения носителей персональных данных, использования средств защиты информации (Приложение № 20);

- оценка соответствия информационных систем персональных данных Министерства требованиям безопасности персональных данных в соответствии с [14]. отменена
2.10. Запросы пользователей информационной системы на получение персональных данных, а также факты предоставления персональных данных по этим запросам регистрируются автоматизированными средствами информационной системы в электронном журнале обращений. Работоспособность электронного журнала обращений ежеквартально проверяется ответственными должностными лицами Управления социального развития села. 
2.11. При обнаружении нарушений порядка предоставления персональных данных, порядка работы технических средств обработки персональных данных ответственное должностное лицо незамедлительно приостанавливает предоставление персональных данных пользователям информационной системы, докладывает о нарушениях непосредственному начальнику. После выявления причин нарушений и устранения этих причин предоставление персональных данных возобновляется.

2.12. Средства защиты информации, предназначенные для обеспечения безопасности персональных данных при их обработке в информационных системах, подлежат учету с использованием индексов или условных наименований и регистрационных номеров, определенных Федеральной службой по техническому и экспортному контролю, Федеральной службой безопасности Российской Федерации в пределах их компетенции.

2.13. Порядок эксплуатации шифровальных (криптографических) средств защиты информации и предоставления услуг по шифрованию персональных данных при их обработке в информационных системах устанавливаются с учетом нормативных правовых документов Федеральной службы безопасности Российской Федерации, в т.ч. [15].

3. Обеспечение безопасности персональных данных, обрабатываемых без использования средств автоматизации

3.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее – материальные носители, документы), в специальных разделах или на полях форм (бланков).

3.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

3.3. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

- типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, наименование и адрес Министерства, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Министерством способов обработки персональных данных;

- типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, – при необходимости получения письменного согласия на обработку персональных данных;

- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

- типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

3.4. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится подразделение Министерства, или в иных аналогичных целях, должны соблюдаться следующие условия:

- необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена приказом Министерства, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится подразделение Министерства, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

- копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

- персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится подразделение Министерства.

3.5. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

- при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

- при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

3.6. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

3.7. Правила, предусмотренные пунктами 3.5 и 3.6 настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

3.8. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

3.9. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей).

3.10. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

3.11. Мероприятия по обеспечению безопасности персональных данных при их обработке без использования средств автоматизации включают в себя:

- мероприятия, изложенные в п. 1.6. настоящего Положения;

- при хранении документов, содержащих персональные данные, должны соблюдаться условия, обеспечивающие их сохранность и исключающие несанкционированный доступ к ним, а именно, такие документы должны храниться в опечатываемых сейфах, а при их отсутствии – в запирающихся на ключ индивидуальных шкафах;

- должна быть исключена возможность случайного или преднамеренного несанкционированного просмотра документов, содержащих персональные данные;

- на документах (в необходимых случаях и на их проектах), содержащих персональные данные, проставляется пометка "Для служебного пользования". В соответствии с [8] персональные данные являются сведениями конфиденциального характера, и их обращение производится в соответствии с [5], [19].

4. Порядок внесения изменений в Положение

Все вносимые в Положение изменения утверждаются приказом Министерства.

5. Первоисточники

1. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

2. Федеральный закон от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации».

3. Указ Президента Российской Федерации от 30 мая 2005 г. № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела».

4. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера».
5. Постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти».

6. Постановление Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных».

7. Постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

10. Приказ от 13 февраля 2008 г. №55/86/20 Федеральной службы по техническому и экспертному контролю, Федеральной службы безопасности Российской Федерации, Министерства информационных технологий и связи Российской Федерации «Об утверждении порядка проведения классификации информационных систем персональных данных».

11. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15 февраля 2008 г.

12. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 14 февраля 2008 г.

13. Рекомендации по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные заместителем директора ФСТЭК России 15 февраля 2008 г.

14. Основные мероприятия по организации и техническому обеспечению безопасности персональных данных обрабатываемых в информационных системах персональных данных, утвержденные заместителем директора ФСТЭК России 15 февраля 2008 г.

15. Приказ Федеральной службы безопасности Российской Федерации от 09 февраля 2008 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации» (Положение ПКЗ-2005).

16. Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утвержденные руководством 8 центра ФСБ России 21 февраля 2008 г. № 149/54-144.

17. Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные руководством 8 центра ФСБ России 21 февраля 2008 г. № 149/6/6-622.

18. Приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».

	
	Приложение № 1

к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Пример получения разрешения на запрос персональных данных у третьего лица


Специалисту 1 разряда

отдела  

И.И. Иванову

О запросе персональных данных

Служебная записка

Настоящим уведомляю, что в представленных Вами документах отсутствует информация о полном наименовании занимаемой Вами должности в период работы с _________ 20__ г. по _________ 20__ г. в Организации Забайкальского края.

Прошу Вашего письменного согласия на письменный запрос данных сведений в Организацию Забайкальского края.

В случае Вашего отказа указанный период не будет включен в стаж государственной гражданской службы.

	Начальник отдела кадров
	П.П. Петров

	
	«_____» __________ 2010 г.


	
	Приложение № 2

к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Пример получения разрешения на передачу персональных данных третьему лицу


Специалисту 1 разряда

отдела информационного обеспечения
И.И. Иванову

О передаче персональных данных

Служебная записка

Настоящим уведомляю, что в адрес Министра поступил запрос от Ректора Читинского государственного Университета с просьбой представить информацию о Вашем семейном положении.

Прошу Вашего письменного согласия на передачу указанных сведений Ректору Читинского государственного Университета.

	Начальник отдела кадров
	П.П. Петров

	
	«_____» __________ 2010 г.


	
	Приложение № 3

к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Пример предоставления разрешения на размещение персональных данных в общедоступных источниках персональных данных


Начальнику отдела кадров 

П.П. Петрову

О размещении информации на сайте 

Организации
Служебная записка

Я, Иванов Иван Иванович, паспорт 01 02 № 123456 выдан 04 августа 1995 г. ОВД центрального района города Читы, разрешаю размещение и обработку на сайте Министерства www.site.ru следующих моих персональных данных для общего доступа:

1. Фотография.

2. Фамилия, имя, отчество.

3. Должность.

4. Образование.

5. Ученая степень.

6.  ВУЗ, дата окончания ВУЗа, специальность.

7. Дата начала работы в Министерстве. 

В случае изменения указанных данных обязуюсь предоставлять информацию для последующей корректировки страницы сайта.

Данное разрешение действует на все время моей работы в Министерстве и может быть прекращено в любое время по моему письменному заявлению.

	Специалист 1 разряда

отдела 
	И.И. Иванов

	
	«_____» __________ 2010 г.


	
	Приложение № 4
к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Пример предоставления разрешения на запрос персональных данных у третьего лица


Начальнику отдела кадров

П.П. Петрову

О запросе персональных данных

Служебная записка


На Вашу служебную записку от 01 января 2009 г. сообщаю, что я согласен на проведение Вами письменного запроса в Министерство финансов Забайкальского края для уточнения наименования моей должности в период работы с 01 июля 2001 г. по 20 августа 2006 г.

	Специалист 1 разряда

отдела 
	И.И. Иванов

	
	«_____» __________ 2010 г.


	
	Приложение № 5

к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Пример предоставления разрешения (запрещения) на передачу персональных данных третьему лицу


Начальнику отдела кадров 

П.П. Петрову
Служебная записка

О передаче персональных данных


На Вашу служебную записку от 01.01.2009 сообщаю, что я не даю согласие на предоставление информации о моем семейном положении ректору Читинского государственного университета.
	Специалист 1 разряда

отдела информационного обеспечения
	И.И. Иванов

	
	«_____» __________ 2010 г.


	
	Приложение № 6

к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Пример заявления субъекта персональных данных на выдачу справки, содержащей персональные данные


Начальнику отдела кадров 

П.П. Петрову

О выдаче справки, содержащей 

персональные данные

Заявление


Я, Иванов Иван Иванович, паспорт 01 02 № 123456 выдан 04 августа 1995 г. ОВД центрального района города Читы, прошу Вас выдать мне справку о занимаемой должности и периоде работы в Министерстве.

	Специалист 1 разряда

отдела 
	И.И. Иванов

	
	«_____» __________ 2010 г.


	
	Приложение № 7

к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Форма с примерами заполнения Журнала учета обработки персональных данных


МИНИСТЕРСТВО
ОТДЕЛ 

ЖУРНАЛ УЧЕТА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Начат:      «___» _________ 20___г.

Окончен: «___» _________ 20___г.

	№

п/п
	ФИО, должность,

место работы лица, получившего допуск к персональным данным.
	Перечень документов, персональных данных, к ознакомлению с которыми допущен. Основание для допуска к ознакомлению с персональными данными. Период допуска.
	ФИО, должность, подпись лица, предоставившего допуск/ персональные данные.
	Подпись лица, получившего допуск/ персональные данные и ознакомившегося с Положением по организации работы с персональными данными в Министерстве.

	1.


	Ответственное должностное лицо И.И. Иванов, специалист отдела.
	1. Реестр сведений о доходах физических лиц за год.

2. Копия удостоверения гражданина, подлежащего призыву на военную службу.

Приказ Организации по … от 01.10.2009 №345.

Три года.
	Приказ Организации от 01.10.2009 №345.
	√

	2.


	А.А. Петров, специалист отдела кадров .
	1. Реестр сведений о доходах физических лиц за год.

Устное распоряжение начальника отдела кадров Организации.

С 10.10.2009 по 17.10.2009
	И.И. Иванов, специалист отдела кадров.

√
	√

	3.
	Ю.Н. Резник, ректор ЧитГУ
	1. Копия удостоверения И.И. Петрова, подлежащего призыву на военную службу. Письмо №вх. 222-ФК.

Письменное разрешение И.И. Петрова, №вх. 333-ФК.


	И.И. Иванов, специалист отдела

√
	№исх. 333-ФК.




	
	Приложение № 8

к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Пример проекта распоряжения о предоставлении сведений о документах и информационных системах, содержащих персональные данные


Начальникам структурных подразделений Министерства
О документах и информационных системах, 

содержащих персональные данные

Во исполнение приказа Министерства от __.__.2010 № ___ в срок до __.__.2010 представить начальнику отдела _________(ответственному за информационную безопасность) сведения о документах и информационных системах, содержащих  персональные данные, обрабатываемые в подразделении по следующим формам.

Перечень документов, содержащих персональные данные, обрабатываемых в _______________________________

(наименование подразделения)
	№ п/п
	Наименование документов, содержащих персональные данные
	Перечень персональных данных, содержащихся в документах
	Номера кабинетов, в которых обрабатываются персональные данные
	Работники, ответственные за обработку персональных данных

	1
	
	
	
	

	2
	
	
	
	


Перечень информационных систем, содержащих персональные данные, функционирующих в _________________________________

                      (наименование подразделения)
	№ п/п
	Наименование и цель создания информационной системы
	Перечень ПДн, которые обрабатываются информационной системой
	Программно-технические ресурсы, составляющие информационную систему с указанием места фактического расположения
	Ответственные за эксплуатацию

(Должность, ФИО, телефон)

	1
	
	
	
	

	2
	
	
	
	


	Министр
	

	
	«_____» __________ 2010 г.


	
	Приложение № 9

к Положению по организации работы с персональными данными в Министерстве сельского хозяйства и продовольствия Забайкальского края

	Пример оформления сведений о документах в информационных системах, содержащих персональные данные


Начальнику Отдела _________ (ответственному за информационную безопасность)  

О документах и информационных системах, 

содержащих персональные данные

Служебная записка

Представляю информацию о персональных данных, обрабатываемых __________ отделом.

Перечень документов, содержащих персональные данные, обрабатываемых в
отделе _________

	№ п/п
	Наименование документов, содержащих персональные данные
	Перечень персональных данных, содержащихся в документах
	Номера кабинетов, в которых обрабатываются персональные данные
	Работники, ответственные за обработку персональных данных

	1
	Платежные документы администраторов поступлений в бюджет на возврат поступлений плательщикам, поступающие для исполнения в Организацию в электронном виде или на бумажных носителях
	ФИО плательщика, сумма возврата, номер счета в банке, паспортные данные плательщика, 

ФИО сотрудника, подготовившего платежный документ, его должность, телефон
	1
	А.А. Петрова

В.С. Доронина

О.П. Свиридова

	2
	Обращения (письма) плательщиков по вопросу возврата ошибочно перечисленных платежей
	ФИО плательщика,  сумма возврата, номер счета в банке, почтовый адрес 
	2
	А.П. Колесников

С.П. Жукова


Перечень содержащих персональные данные информационных систем, функционирующих в ______ отделе

	№ п/п
	Наименование и цель создания информационной системы
	Перечень ПДн, которые обрабатываются информационной системой
	Программно-технические ресурсы, составляющие информационную систему с указанием места фактического расположения
	Ответственные за эксплуатацию

(Должность, ФИО, телефон)

	1
	АИС «ПРОГРАММА»,

комплексная автоматизация деятельности отдела по работе с персоналом
	табельный номер, ФИО, пол, дата и место рождения, гражданство, образование, название учебного заведения, форма обучения, год окончания учебного заведения, диплом
	1. Пять рабочих станций Aquarius, OS Windows 2000, Улица, 11, к. 3

	Отдел кадров Организации


	Начальник отдела
	

	
	«_____» __________ 2010 г.


	
	Приложение № 10

к Положению по организации работы с персональными данными в Организации и отделениях Организации

	Пример проекта приказа об утверждении перечня документов, содержащих персональные данные и информационных систем персональных данных Организации


ОБ УТВЕРЖДЕНИИ ПЕРЕЧНЯ 

СОДЕРЖАЩИХ ПЕРСОНАЛЬНЫЕ ДАННЫЕ ДОКУМЕНТОВ 

И ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ 

ОРГАНИЗАЦИИ (ОТДЕЛЕНИЯ)

В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (Собрание законодательства Российской Федерации, 31 июля 2006 г., № 31 (1 ч.), ст. 3451), Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» (Собрание законодательства Российской Федерации, 02 августа 2004 г., № 31, ст. 3215), Указом Президента Российской Федерации от 30 мая 2005 г. № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела» (Собрание законодательства Российской Федерации, 06 июня 2005 г., № 23, ст. 2242), Указом Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера» (Собрание законодательства Российской Федерации, 10 марта 1997 г., № 10, ст. 1127), постановлением Правительства Российской Федерации от 3 ноября 1994 г. № 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти» (Собрание законодательства Российской Федерации, 25 июля 2005 г., № 30 (ч. II), ст. 3165), постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» (Собрание законодательства Российской Федерации, 26 ноября 2007 г., № 48 (2 ч.), ст. 6001), постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» (Собрание законодательства Российской Федерации, 22 сентября 2008 г., № 38, ст. 4320), а также с целью введения единого порядка обработки и защиты персональных данных, обрабатываемых в Организации, приказываю:

1. Утвердить прилагаемый Перечень содержащих персональные данные документов Организации (Отделения) согласно Приложению № 1.

2. Утвердить прилагаемый Перечень информационных систем персональных данных Организации (Отделения) согласно Приложению № 2.

3. Утвердить прилагаемый Список служебных кабинетов Организации (Отделения), в которых ведется обработка персональных данных согласно Приложению № 3.

4. Назначить ответственных за персональные данные должностных лиц в соответствии с прилагаемым Списком ответственных за персональные данные должностных лиц Организации (Отделения) согласно Приложению № 4.

5. Начальникам структурных подразделений Организации (Отделения) довести настоящий Приказ до ответственных за персональные данные должностных лиц.
6. Контроль за исполнением настоящего Приказа оставляю за собой.

	Руководитель Организации
	


	
	Приложение № 1

к приказу Организации
от __.__.____ № __


Принято на заседании постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом

Протокол от «     »                         2010 г. № ___.
Перечень содержащих персональные данные документов Организации
	№№ ПП
	Наименование документов, содержащих персональные данные
	Подразделения, в которых ведется обработка персональных данных

	18. 
	Отзыв об исполнении государственным гражданским служащим должностных обязанностей за аттестационный период
	Все отделы

	19. 
	Отзыв об уровне знаний, навыков и умений (профессиональном уровне) государственного гражданского служащего
	Все отделы

	20. 
	Служебные записки начальников структурных подразделений об изменении оплаты труда работников; о переводе работников
	Все отделы

	21. 
	Служебные записки начальников структурных подразделений о поощрении работников
	Все отделы

	22. 
	Листок нетрудоспособности
	Все отделы

	23. 
	График отпусков
	Все отделы

	24. 
	Предложения о премировании работников Управления по итогам работы
	Все отделы

	25. 
	Табель учета рабочего времени
	Все отделы

	26. 
	Анкетные материалы для оформления на допуск к государственной тайне
	Отдел кадров, отдел РСиБИ

	27. 
	Типовой договор (контракт) об оформлении допуска к государственной тайне
	Отдел кадров, отдел РСиБИ

	28. 
	Личная карточка (унифицированные формы Т-2 и Т-2 ГС)
	Отдел кадров, отдел МПиГО 

	29. 
	Копия военного билета
	Отдел кадров, отдел МПиГО

	30. 
	Копия удостоверения гражданина, подлежащего призыву на военную службу
	Отдел кадров, отдел МПиГО

	31. 
	Командировочное удостоверение
	Отдел кадров, отдел финансового обеспечения 

	32. 
	Приказы по личному составу
	Отдел кадров, отдел финансового обеспечения

	33. 
	Трудовой договор
	Отдел кадров 

	34. 
	Служебный контракт
	Отдел кадров

	35. 
	Трудовая книжка
	Отдел кадров

	36. 
	Вкладыш в трудовую книжку
	Отдел кадров

	37. 
	Справки, подтверждающие периоды работы (службы), не внесенные в трудовую книжку
	Отдел кадров

	38. 
	Справки центра занятости, подтверждающие постановку на учет
	Отдел кадров

	39. 
	Анкета 
	Отдел кадров

	40. 
	Личное заявление работника
	Отдел кадров

	41. 
	Копии документов об образовании, о повышении квалификации, о переподготовке
	Отдел кадров

	42. 
	Копия паспорта
	Отдел кадров

	43. 
	Копия страхового свидетельства
	Отдел кадров, отдел финансового обеспечения  

	44. 
	Копия свидетельства о постановке на учет в налоговом органе
	Отдел кадров, отдел финансового обеспечения  

	45. 
	Копии актов гражданского состояния (копии свидетельств о заключении, о разводе, о рождении детей, о смерти супругов)
	Отдел кадров, отдел финансового обеспечения  

	46. 
	Копии документов, подтверждающих социальные льготы, на которые имеет право работник
	Отдел кадров

	47. 
	Медицинская справка установленной формы
	Отдел кадров

	48. 
	Аттестационный лист
	Отдел кадров

	49. 
	Экзаменационный лист
	Отдел кадров

	50. 
	Протоколы заседания аттестационной комиссии
	Отдел кадров

	51. 
	Изменения к трудовым договорам
	Отдел кадров

	52. 
	Дополнительные соглашения к служебным контрактам
	Отдел кадров

	53. 
	Протоколы заседания конкурсной комиссии
	Отдел кадров

	54. 
	Решения конкурсной комиссии
	Отдел кадров

	55. 
	Протоколы заседаний комиссии по определению стажа, дающего право на установление надбавок за выслугу лет
	Отдел кадров, отдел финансового обеспечения  

	56. 
	Протоколы заседаний комиссии по социальному страхованию
	Отдел кадров, отдел финансового обеспечения  

	57. 
	Документы (копии документов), представленные работником для рассмотрения на заседании комиссии по социальному страхованию
	Отдел кадров, отдел финансового обеспечения  

	58. 
	Справка о соблюдении гражданином ограничений
	Отдел кадров

	59. 
	Декларация о доходах государственного гражданского служащего
	Отдел кадров

	60. 
	Страховой медицинский полис
	Отдел кадров

	61. 
	Документы лиц, участвующих в конкурсах на замещение вакантных должностей (на зачисление в кадровый резерв)
	Отдел кадров

	62. 
	Анкета застрахованного лица
	Отдел кадров

	63. 
	Штатное расписание
	Отдел кадров

	64. 
	Штатно-должностной список
	Отдел кадров

	65. 
	Служебное удостоверение
	Отдел кадров

	66. 
	Отчет по форме № Т 1-ГС
	Отдел кадров

	67. 
	Отчет по форме № Т 2-ГС
	Отдел кадров

	68. 
	Карточка-справка (ф. 0504417)
	Отдел финансового обеспечения 

	69. 
	Записка расчет об исчислении среднего заработка при предоставлении отпуска, увольнении и других случаях (ф. 05004425)
	Отдел финансового обеспечения

	70. 
	Доверенность на получение материальных ценностей (ф. М-2а)
	Отдел финансового обеспечения

	71. 
	Приходный кассовый ордер (ф. 0310001)
	Отдел финансового обеспечения

	72. 
	Расходный кассовый ордер (ф. 0310002)
	Отдел финансового обеспечения

	73. 
	Расчетно-платежная ведомость (ф. 0504401)
	Отдел финансового обеспечения

	74. 
	Платежная ведомость (ф. 0504403)
	Отдел финансового обеспечения

	75. 
	Платежные поручения (ф. 0401060) на перечисления заработной платы сотрудников Управления на счета открытые в кредитных организациях
	Отдел финансового обеспечения, расходов, информационных технологий, операционного отдела 

	76. 
	Платежные поручения (ф. 0401060) клиентов на перечисление заработной платы и иных выплат на счета и карты, открытые в кредитных организациях
	Отдел финансового обеспечения, расходов, информационных технологий, операционного отдела

	77. 
	Налоговая карточка по учету доходов и налога на доходы физических лиц ф.№1-НДФЛ
	Работники отдела финансового обеспечения согласно должностному регламенту

	78. 
	Справка о доходах физического лица ф.№2-НДФЛ
	Отдел финансового обеспечения

	79. 
	Реестр сведений о доходах физических лиц за год
	Отдел финансового обеспечения

	80. 
	Справка о доходах сотрудников Управления (представляемая в органы соц. защиты  для получения льгот и кредитные организации для получения кредитов и ссуд)
	Отдел финансового обеспечения

	81. 
	Заявления работников о представлении льгот по налогу на доходы физических лиц
	Отдел финансового обеспечения

	82. 
	Договора гражданско-правового характера на выполнение работ, оказание услуг
	Отдел финансового обеспечения

	83. 
	Сведения о контактных и доверенных лицах
	Отдел финансового обеспечения

	84. 
	Доверенность, выдаваемая уполномоченному лицу Организации на получение МБК и Pin-кодов в запечатанном виде
	Отдел финансового обеспечения

	85. 
	Реестр на выпуск карт
	Отдел финансового обеспечения

	86. 
	Реестр банковских карт сотрудников
	Отдел финансового обеспечения

	87. 
	Реестр на зачисление денежных средств на счета банковских карт
	Отдел финансового обеспечения

	88. 
	Индивидуальные сведения о страховом стаже и начисленных страховых взносах на обязательное пенсионное страхование застрахованного лица (СЗВ-4-1)
	Отдел финансового обеспечения

	89. 
	Индивидуальные сведения о страховом стаже и начисленных страховых взносах на обязательное пенсионное страхование застрахованного лица (списочная форма) (СЗВ-4-2)
	Отдел финансового обеспечения

	
	Индивидуальные и сводные карточки учета сумм начисленных выплат и иных вознаграждений, сумм начисленного единого социального налога, страховых взносов на обязательное пенсионное страхование (налогового вычета)
	Отдел финансового обеспечения

	90. 
	Телефонный справочник по территориальным органам Организации (электронный и бумажный вид)
	Отдел информационных технологий 

	91. 
	Приложение к Итоговой справке по защите информации (электронный вид)
	Отдел РСиБИ

	92. 
	Списки членов первичной профсоюзной организации (электронный вид)
	Профсоюзный комитет

	93. 
	Учетные карточки членов профсоюза (бумажный вид)
	Профсоюзный комитет

	94. 
	Журнал учета граждан, пребывающих в запасе
	Отдел мобилизационной подготовки и гражданской обороны

	95. 
	Переписка с военными комиссариатами по воинскому учету и бронированию
	Отдел мобилизационной подготовки и гражданской обороны

	96. 
	Удостоверение на право персональной отсрочки от призыва
	Отдел мобилизационной подготовки и гражданской обороны

	97. 
	Список военнообязанных работников Организации
	Отдел мобилизационной подготовки и гражданской обороны

	98. 
	Списки оповещаемых работников Организации
	Отдел  мобилизационной подготовки и гражданской обороны

	99. 
	Списки эвакуируемых работников Организации и членов их семей
	Отдел  мобилизационной подготовки и гражданской обороны

	100. 
	База данных оповещаемых работников Организации и отделений (на машинных носителях)
	Отдел  мобилизационной подготовки и гражданской обороны

	101. 
	Платежные поручения на перечисление з/платы руководителя и заместителей руководителя Организации на карты Росбанка
	Операционный отдел

	102. 
	Платежные документы администраторов поступлений в бюджет на возврат поступлений плательщикам, поступающие для исполнения в электронном виде или на бумажных носителях
	Отдел доходов

	103. 
	Обращения (письма) плательщиков по вопросу возврата ошибочно перечисленных платежей
	Отдел доходов

	104. 
	Личные дела уволенных работников управления
	Административный отдел


	
	Приложение № 2

к приказу Организации
от __.__.____ № __


Принято на заседании постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом

Протокол от «     »                         2010 г. № ___.
Перечень информационных систем персональных данных Организации
	Наименование и цель создания информационной системы
	Перечень ПДн, которые обрабатываются в информационной системе
	Программно-технические ресурсы, составляющие информационную систему с указанием места фактического расположения
	Структурные подразделения Организации, для которых разработана информационная система

	АИС «ПРОГРАММА»,

комплексная автоматизация деятельности отдела по работе с персоналом
	Табельный номер, ФИО, пол, дата и место рождения, гражданство, образование, название учебного заведения, форма обучения, год окончания учебного заведения, диплом, квалификация по диплому, специальность по диплому, аттестация, общий стаж работы, непрерывный стаж, стаж работы в учреждении, стаж на выслугу лет, условия приёма на работу, ученая степень, ученое звание, отрасль науки, узкая специальность, научное руководство, владение ин. языками, наличие судимости, семейное положение, состав семьи, количество детей, государственные награды, профсоюз, повышение квалификации, группа инвалидности, пенсионер, участник войны, адрес фактический, паспортные данные, воинская обязанность, воинское звание, номер ВУС, военный билет, группа учета, категория учета, райвоенкомат, дата начала срочной службы, дата оконч. срочной службы, пребывание за границей, предыдущее место работы, должность на предыд. работе, отдел, должность (основная), назначения и перемещения, отпуска, характер работы, обучение без отрыва от произв., Трудовая книжка, вид формы допуска, резерв, дата увольнения, причина увольнения, годность к военной службе, отношение к бронированию, наличие моб. предписания, дата приема на работу, страховой номер, надбавки к окладу, классный чин, Образование базовое (дополнительно), дата окончания испытательного срока, прежняя фамилия, дата изменения фамилии, командировки, ИНН, данные свидетельства налогоплательщика, дата последнего прохождения медкомиссии, адрес регистрации, электронный адрес, факс, пейджер, мобильный телефон, рабочий телефон, дата окончания врем. работы, место рождения, номер комнаты, номер страницы в тел. справочнике, направление проф. подготовки, пребывание в запасе, дата начала испыт.срока, испытательный срок (мес.), код специальности по ОКСО, дата трудового договора, номер трудового договора.
	1. Три рабочие станции Aquarius, OS Windows 2000, Улица,11, кк…….

2. Сервер Compaq, UNIX, Улица, 11, к…….

3. Маршрутизатор с разграничением доступа, Router Avaya C460, Улица, 11, к. ….
	Отдел кадров, отдел финансового обеспечения 


	
	Приложение № 3

к приказу Организации
от __.__.____ № __


Принято на заседании постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом

Протокол от «     »                         2010 г. № ___.
Список кабинетов Организации, в которых ведется обработка персональных данных

	№№ ПП
	Наименование отдела
	Номера кабинетов, в которых ведется обработка персональных данных

	10. 
	Отдел кадров
	1

	11. 
	Юридический отдел
	2

	12. 
	Отдел информационных технологий
	3

	13. 
	Отдел режима секретности и безопасности информации
	4

	14. 
	Отдел доходов
	5

	15. 
	Отдел кассового обслуживания исполнения бюджетов
	6

	16. 
	Отдел расходов
	7

	17. 
	Отдел внутреннего контроля
	8

	18. 
	Отдел бюджетного учета и отчетности по операциям бюджетов
	9

	19. 
	Отдел финансового обеспечения
	10

	20. 
	Отдел ведения федеральных реестров
	11

	21. 
	Административный отдел
	12

	22. 
	Операционный отдел
	13

	23. 
	Отдел обслуживания силовых ведомств
	14

	24. 
	Отдел мобилизационной подготовки и гражданской обороны
	15


	
	Приложение № 4

к приказу Организации
от __.__.____ № __


Принято на заседании постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом

Протокол от «     »                         2010 г. № ___.
Список ответственных за персональные данные должностных лиц Организации
	№№ ПП
	Наименование документов и информационных систем, содержащих персональные данные
	Ответственные за обработку персональных данных должностные лица

	1
	Отзыв об исполнении государственным гражданским служащим должностных обязанностей за аттестационный период 
	1. Начальники отделов в отношении подчиненных работников.

2. Ведущий специалист – эксперт отдела кадров П.П. Петров

	.

.

.


	
	

	89
	Личные дела уволенных работников Организации
	1. Ведущий специалист – эксперт административного отдела И.И. Иванов

2. Ведущий специалист – эксперт административного отдела С.С. Сидоров


	
	Приложение № 11

к Положению по организации работы с персональными данными в Организации и отделениях Организации

	Пример информирования третьих лиц о факте обработки ими персональных данных


Адвокатская контора № 15

Адвокату А.С. Смирнову

Уведомление о факте обработки персональных данных

Уважаемый Александр Сергеевич!

На Ваш запрос от 01.03.2010 исх. № 112-Д сообщаю, что Иванов Иван Иванович в период с 02.02.2010 по 02.03.2010 находился в служебной командировке в г. Москва в Организации по Московской области.

Цель командировки – аттестация объектов информатизации.

Представленные отчетные документы подтверждают его нахождение в указанный период в Организации по Московской области.

Настоящим предупреждаю, что указанная информация составляет персональные данные и может быть использована только в целях, указанных в Вашем запросе. При использовании данной информации Вам необходимо соблюдать режим конфиденциальности.

	Руководитель Организации
	


Исп. И.И. Петров (495)543-87-75

	
	Приложение № 12

к Положению по организации работы с персональными данными в Организации и отделениях Организации

	Ответственность работодателя и работника за нарушение правил работы с персональными данными


	Вид нарушения
	Предусмотренное наказание


	Чем установлено 

	Нарушение порядка сбора, хранения, использования или распространения персональных данных
	Штраф для должностных лиц – от 500 до 1000 рублей; для юридических лиц от 5000 до 10 000 рублей
	Статья  13.11 КоАП Российской Федерации

	Нарушение законодательства о труде
	Штраф для должностных лиц – от 500 до 5000 рублей; для юридических лиц от 30000 до 50 000 рублей
	Статья  5.27  КоАП Российской Федерации

	Нарушение правил хранения и использования персональных данных, повлекшее за собой материальный ущерб работодателю
	Материальная ответственность работника в пределах его среднего месячного заработка (ст. 238, 241 ТК Российской Федерации).
	Статья 238 ТК Российской Федерации

	Ненадлежащее хранение и использование персональных данных, повлекших за собой ущерб работнику
	Возмещение морального вреда работнику в денежной форме в размерах, определенных трудовым договором (ст. 237 ТК Российской Федерации); возмещение материального ущерба работнику в полном объеме (ст. 235 ТК Российской Федерации)
	Статья 234 ТК Российской Федерации

	Разглашение служебной тайны, ставшей известной работнику при выполнении им трудовых обязанностей
	Материальная ответственность работника; дисциплинарная ответственность работника (ст. 192, 195 ТК Российской Федерации) вплоть до расторжения трудового договора по пункту «в» статьи 81 ТК Российской Федерации
	Пункт 7 статьи 243 ТК Российской Федерации

	Нарушение неприкосновенности частной жизни
	Уголовная ответственность
	Статья 137 УК Российской Федерации

	Неправомерный доступ к охраняемой законом компьютерной информации.
	Уголовная ответственность
	Статья 247 УК Российской Федерации


	
	Приложение № 13

к Положению по организации работы с персональными данными в Организации и отделениях Организации

	Пример оформления протокола заседания постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом


ОРГАНИЗАЦИЯ
Протокол от «____» __________ 2010 г. № _____ заседания постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом
Присутствовали

На заседании постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом присутствовали:

Председатель: ….

Заместитель председателя:  ….

Секретарь: . ….

Члены комиссии:

…;

…;

…;

….

Приглашенные:

…;

….

Повестка дня

На повестку дня поставлены следующие вопросы:

1. Отнесение автоматизированных информационных систем, функционирующих в Организации к информационным системам персональных данных Организации;

2. Классификация информационных систем персональных данных Организации;

3. Принятие проекта документа «Модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА»»;

1 вопрос

Доложил: ….

Выступили: ….

Постановили: считать, что в Организации эксплуатируются (будут введены в эксплуатацию к 01 января 2011 г.) следующие информационные системы персональных данных:

- автоматизированная информационная система «ПРОГРАММА»,  предназначенная для комплексной автоматизации деятельности отдела по работе с персоналом;

Проголосовали: единогласно.

2 вопрос

Доложил: ….

Выступили: ….

Постановили:

1. Считать автоматизированную информационную систему «ПРОГРАММА» информационной системой персональных данных, которая является:

- типовой;

- многопользовательской; 

- локальной;

- не имеющей подключений к сетям связи общего пользования и (или) сетям международного информационного обмена;

- с разграничением прав доступа;

- все технические средства которой находятся в пределах Российской Федерации.

2. Автоматизированная информационная система «ПРОГРАММА» обладает следующими показателями: Хпд = 2, Хнпд = 3. На основании данных показателей автоматизированная информационная система «ПРОГРАММА» принадлежит к классу 3 – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных.

Проголосовали: единогласно.

3 вопрос

Доложил: ….

Выступили: ….

Постановили: принять проект документа «Модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА»».

Проголосовали: единогласно.

Председатель Комиссии

Секретарь Комиссии

	
	Приложение № 14

к Положению по организации работы с персональными данными в Организации и отделениях Организации

	Пример План-графика организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Организации


ОРГАНИЗАЦИЯ
Принято на заседании постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом

Протокол от «     »                         2010 г. № ___.
План-график организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных Организации (Отделения) «Программа»

1. Настоящий План-график разработан с целью выполнения Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 17.11.2007 №781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Рекомендаций по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных заместителем ФСТЭК России 15.02.2008 и устанавливает порядок проведения работ по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных Организации «Программа» (далее – ИСПДн Организации «Программа»).

2. План-график основных мероприятий по обеспечению безопасности персональных данных при их обработке в ИСПДн Организации «Программа» представлен в таблице 1.

Таблица 1. План-график основных мероприятий по обеспечению безопасности персональных данных при их обработке в ИСПДн Организации «Программа».

	№п.п.
	Этап
	Основание, сроки
	Результат

	1
	Определение угроз безопасности персональных данных при их обработке в ИСПДн Организации «Программа», формирование на их основе моделей угроз:

а). Классификация ИСПДн Организации «Программа».

б). Определение угроз безопасности ПДн.

в). Определение актуальных угроз безопасности ПДн.

г). Проведение заседаний постоянно действующей технической комиссии по защите информации с ограниченным доступом по вопросу утверждения модели угроз безопасности персональных данных ИСПДн Организации «Программа».
	[1, п.12, а]

[1, п.6]

[6]

[7]

[1, п.12, а], [3], [4]

До 25 июня 2010 г.
	1. Протоколы заседаний постоянно действующей технической комиссии по защите информации с ограниченным доступом.

2. Документ «Модель угроз безопасности персональных данных» с указанием: 

- перечня угроз безопасности персональных данных;

- перечня актуальных угроз безопасности персональных данных;

- класса информационной системы персональных данных.



	2
	Разработка на основе модели угроз подсистемы защиты персональных данных:

а). Постановка требований к защите ПДн.

б). Принятие решений о целесообразности применения существующих в Организации средств защиты информации от несанкционированного доступа.

в). Принятие решений о целесообразности закупки недостающих средств защиты информации от несанкционированного доступа.

г). Принятие решений о целесообразности привлечения сторонних организаций для создания подсистем защиты персональных данных.

д). Принятие решений о целесообразности дополнительных организационных мер по защите информации от несанкционированного доступа.

е). Проведение заседаний постоянно действующей технической комиссии по защите информации с ограниченным доступом по вопросу утверждения требований к подсистемам защиты персональных данных и основных мероприятий по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в ИСПДн Организации «Программа».
	[1, п.12, б] 

[5]

[4]

[4]

[4]

[4], [2, п.13, 14, 15]

До 15 июля 2010 г.


	1. Протоколы заседаний постоянно действующей технической комиссии по защите информации с ограниченным доступом. 

2. Документ «Требования к подсистеме защиты персональных данных и основные мероприятия по организации и техническому обеспечению безопасности персональных данных».

3. Служебная записка руководителю Организации о необходимости закупки недостающих средств защиты информации от несанкционированного доступа и привлечения сторонних организаций к созданию подсистем защиты персональных данных (по необходимости).



	3
	Проверка готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации:

a). Изучение и эксплуатация средств защиты информации от НСД сотрудниками ОРСиБИ.

б). Подготовка писем в соответствующие подразделения Организации о необходимости выполнения организационных мер по защите от НСД в соответствии с требованиями к подсистемам защиты ПДн и основными мероприятиями по организации и техническому обеспечению безопасности ПДн.
	[1, п.12, в]

До 30 августа 2010 г.
	Служебная записка о результатах эксплуатации средств защиты информации от НСД начальнику ОРСиБИ Организации.



	5
	Установка и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией, контроль принятия организационных мер.
	[1, п.12, г]

До 01 декабря 2010 г.
	Служебная записка начальнику ОРСиБИ об установке технических средств и принятии организационных мер.

	6
	Обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними.

а). Проведение занятий с сотрудниками подразделений Организации по работе с подсистемой защиты информации.

б). Подготовка инструкций по работе с подсистемой защиты информации (в т.ч. включающих организационные меры).
	[1, п.12, д]

До 01 декабря 2009 г.
	1. Инструкции по работе с ИСПДн Организации.

2. Росписи сотрудников в журнале учета лиц, допущенных к работе в ИСПДн Организации, за проведенный инструктаж.

	7
	Контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией:

а). Утверждение плана проверок АРМ сотрудников Организации на предмет соблюдения конфиденциальности ПДн.

в). Контроль электронного журнала обращений к ПДн и проведение проверок сотрудников в соответствии с планом проверок.


	[1, п.12, з]

[1, п.15]

До 01 декабря 2010 г.


	1. План проверок.
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	Разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.


	[1, п.12, и]
По необходимости
	Материалы разбирательств и заключения с принятыми мерами.
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	Описание подсистемы защиты персональных данных.


	[1, п.12, к]

До 15 декабря 2010 г.


	Документ «Описание системы защиты персональных данных».
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	Оценка соответствия ИСПДн по требованиям безопасности.
	[5, п.3.11]
До 25 декабря 2010 г.
	Заключение о соответствии ИСПДн по требованиям безопасности. Форма заключения – в зависимости от класса системы.
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Первоисточники

Сокращения

ИСПДн – информационная система персональных данных

ИР – информационные ресурсы

I. Общие положения.

В настоящем документе представлена классификация автоматизированной информационной системы персональных данных «ПРОГРАММА» в соответствии с Приказом от 13.02.2008 «Об утверждении порядка проведения классификации информационных систем персональных данных» Федеральной службы по техническому и экспертному контролю № 55, Федеральной службы безопасности Российской Федерации № 86, Министерства информационных технологий и связи Российской Федерации № 20.

Данный документ также содержит модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА», разработанную в соответствии с Базовой моделью угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем ФСТЭК России 15.02.2008. Актуальные угрозы определены в соответствии с Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем ФСТЭК России 14.02.2008.

Классификация и модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА», представленные в настоящем документе, одобрены на заседании от ___.___2010 №___ постоянно действующей технической комиссии по защите информации с ограниченным доступом, созданной в соответствии с Приказом  Руководителя Организации от ___.___2010 №___.

II. Классификация автоматизированной информационной системы персональных данных «ПРОГРАММА».

Автоматизированная информационная система персональных данных «ПРОГРАММА» является типовой, многопользовательской, локальной, не имеющей подключений к сетям связи общего пользования и (или) сетям международного информационного обмена, с разграничением прав доступа, все технические средства которой находятся в пределах Российской Федерации.

Автоматизированная информационная система «ПРОГРАММА» обладает следующими показателями: Хпд = 2, Хнпд = 3. На основании данных показателей автоматизированная информационная система «ПРОГРАММА» принадлежит к классу 3 – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных.

III. Угрозы безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА».

Вследствие классификации автоматизированной информационной системы персональных данных «ПРОГРАММА», представленной в главе 2, в основу модели угроз безопасности персональных данных, обрабатываемых в данной информационной системе может быть положена типовая модель угроз безопасности персональных данных, обрабатываемых в локальных ИСПДн, не имеющих подключения к сетям связи общего пользования и (или) сетям международного информационного обмена [2, п.6.3.]. При этом возможна реализация  следующих угроз безопасности персональных данных:

- угроз утечки информации по техническим каналам;

- угроз несанкционированного доступа к персональным данным, обрабатываемым в локальных информационных системах персональных данных.

3.1. Угрозы утечки информации по техническим каналам.

Угрозы утечки информации по техническим каналам представляют собой угрозы утечки видовой информации, где просмотр персональных данных осуществляется посторонними лицами путем их непосредственного наблюдения в служебных помещениях. Формально данная угроза может быть представлена следующим образом:

Uутечки видовой информации = <Физические лица, не имеющие доступа к ИСПДн>, <непосредственное наблюдение в служебных помещениях>, <экраны дисплеев и другие средства отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн>.

3.2. Угрозы несанкционированного доступа к персональным данным, обрабатываемым в локальных информационных системах персональных данных.

Угрозы несанкционированного доступа к персональным данным, обрабатываемым в локальных информационных системах персональных данных, включают в себя:

· угрозы доступа в операционную среду компьютера с использованием штатного программного обеспечения;

· угрозы внедрения вредоносных программ.

Угрозы доступа в операционную среду компьютера с использованием штатного программного обеспечения могут быть:

· угрозы, реализуемые после загрузки операционной системы и направленные на выполнение несанкционированного доступа с применением стандартных функций операционной системы или прикладных программ;

· угрозы «анализа сетевого трафика» с перехватом передаваемой по сети информации;

· угрозы выявления паролей;

· угрозы удаленного запуска приложений.

Для данных угроз источниками могут являться внутренние нарушители, имеющие доступ к ИСПДн, а именно:

· лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к информационным ресурсам;

· программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн;

· разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн.

Уязвимостями ИСПДн при этом могут быть:

· уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных;

· уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа.

Способом реализации угрозы может быть использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн.

Объектом воздействия может быть:
· информация, находящаяся на встроенных носителях долговременного хранения;

· информация, находящаяся в оперативной памяти;

· информация, находящаяся в средствах, реализующих сетевое взаимодействие.

Может быть оказано следующее деструктивное воздействие:

· нарушение конфиденциальности;

· нарушение целостности;

· нарушение доступности.

Формально угрозы, реализуемые после загрузки операционной системы и направленные на выполнение несанкционированного доступа с применением стандартных функций операционной системы или прикладных программ могут быть представлены следующим образом:

- Uнесанкционированного доступа к встроенным носителям = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>;

- Uнесанкционированного доступа к оперативной памяти = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>;

Формально угрозы «анализа сетевого трафика» с перехватом передаваемой по сети информации могут быть представлены следующим образом:

- Uнарушения конфиденциальности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение конфиденциальности>;

- Uнарушения целостности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение целостности>;

- Uнарушения доступности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение доступности>;

Формально угрозы выявления паролей могут быть представлены следующим образом:

- Uдоступа к базе посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>;

- Uдоступа к базе посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>;

- Uдоступа к оперативной памяти посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>;

- Uдоступа к оперативной памяти посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>.

Формально угрозы удаленного запуска приложений могут быть представлены следующим образом:

- Uнарушение конфиденциальности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>;

- Uнарушение целостности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение целостности>.

Угрозы внедрения вредоносных программ связаны со всеми классами вредоносных программ в соответствии с рисунком 15 Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем ФСТЭК России 15.02.2008.

Источниками угрозы при этом могут быть:

· отчуждаемые носители вредоносных программ;

· локальная вычислительная сеть.

Способами инициирования при этом могут являться следующие:

· посредством дискет;
· посредством устройств flash cads;

· посредством локальной вычислительной сети.

Объектом воздействия являются:

· - загрузочный сектор диска компьютера;

· - компьютерные программы;

· - файлы баз данных.

Формально угрозы внедрения вредоносных программ могут быть представлены следующим образом:

- Uвнедрения вредоносных программ = <любые вредоносные программы>, <отчуждаемые носители вредоносных программ, локальная вычислительная сеть>, <дискеты, flash cads, локальная вычислительная сеть>, <загрузочный сектор диска компьютера, компьютерные программы, файлы баз данных>.

IV. Актуальные угрозы безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА».

Определим уровень исходной защищенности автоматизированной информационной системы персональных данных «ПРОГРАММА» с учетом информации представленной в таблице 4.1.

Таблица 4.1. Показатели автоматизированной информационной системы персональных данных «ПРОГРАММА» для определения уровня исходной защищенности.

	Тип технической (эксплуатационной) характеристики
	Техническая (эксплуатационная) характеристика
	Уровень защищенности

	По территориальному размещению
	Локальная ИСПДн, развернутая в пределах нескольких близко расположенных зданий
	Средний

	По наличию соединения с сетями общего пользования
	ИСПДн, имеющая многоточечный выход в сеть общего пользования
	Низкий

	По встроенным операциям с записями баз персональных данных
	Запись, удаление, сортировка
	Средний

	По разграничению доступа к персональным данным
	ИСПДн, к которой имеет доступ определенный перечень сотрудников организации, являющейся владельцем ИСПДн
	Средний

	По наличию соединений с другими базами ПДн иных ИСПДн
	ИСПДн, в которой используется одна база ПДн, принадлежащая организации – владельцу данной ИСПДн.
	Высокий

	По уровню обобщения ПДн
	ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными
	Низкий

	По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки
	ИСПДн, не предоставляющие никакой информации
	Высокий


Из таблицы 4.1. следует, что автоматизированная информационная система «ПРОГРАММА» по двум типам характеристик имеет высокий уровень защищенности, по трем – средний, и по двум – низкий. Таким образом, в соответствии с Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем ФСТЭК России 14.02.2008, автоматизированная информационная система персональных данных «ПРОГРАММА» имеет средний уровень исходной защищенности, которой ставится в соответствие числовой коэффициент Y1 = 5.

Полученная на основе экспертных оценок, для описанных в параграфе 3 угроз безопасности персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА», частота их реализации представлена в таблице 4.2.

Таблица 4.2. Частота реализации угроз безопасности персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА».

	Угроза
	Частота реализации
	Y2

	Uутечки видовой информации = <Физические лица, не имеющие доступа к ИСПДн>, <непосредственное наблюдение в служебных помещениях>, <экраны дисплеев и другие средства отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн>


	Высокая вероятность
	10

	Uнесанкционированного доступа к встроенным носителям = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	Маловероятно
	0

	Uнесанкционированного доступа к оперативной памяти = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	Низкая вероятность
	2

	Uнарушения конфиденциальности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение конфиденциальности>


	Средняя вероятность
	5

	Uнарушения целостности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение целостности>


	Низкая вероятность
	2

	Uнарушения доступности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение доступности>


	Средняя вероятность
	5

	Uдоступа к базе посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	Низкая вероятность
	2

	Uдоступа к базе посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	Низкая вероятность
	2

	Uдоступа к оперативной памяти посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	Средняя вероятность
	5

	Uдоступа к оперативной памяти посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	Средняя вероятность
	5

	Uнарушение конфиденциальности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	Средняя вероятность
	5

	Uнарушение целостности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение целостности>


	Низкая вероятность
	2

	Uвнедрения вредоносных программ = <любые вредоносные программы>, <отчуждаемые носители вредоносных программ, локальная вычислительная сеть>, <дискеты, flash cads, локальная вычислительная сеть>, <загрузочный сектор диска компьютера, компьютерные программы, файлы баз данных>


	Высокая вероятность
	10


С учетом частот реализации угроз, представленных в таблице 4.2., коэффициент реализуемости угрозы Y, рассчитанный по формуле Y=(Y1 +Y2)/20, для каждой угрозы имеет вид, представленный в таблице 4.3. В данной таблице для каждой угрозы безопасности персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА» приводится также вербальная интерпретация коэффициента реализуемости угрозы.

Таблица 4.3. Частота реализации угроз безопасности персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА» с вербальной интерпретацией.

	Угроза
	Y2
	Вербальная интерпретация (возможность реализации угрозы)

	Uутечки видовой информации = <Физические лица, не имеющие доступа к ИСПДн>, <Непосредственное наблюдение в служебных помещениях>, <Экраны дисплеев и другие средства отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн>


	0.75
	Высокая

	Uнесанкционированного доступа к встроенным носителям = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	0.25
	Низкая

	Uнесанкционированного доступа к оперативной памяти = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	0.35
	Средняя

	Uнарушения конфиденциальности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение конфиденциальности>


	0.50
	Средняя

	Uнарушения целостности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение целостности>


	0.35
	Средняя

	Uнарушения доступности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение доступности>


	0.50
	Средняя

	Uдоступа к базе посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	0.35
	Средняя

	Uдоступа к базе посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	0.35
	Средняя

	Uдоступа к оперативной памяти посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	0.50
	Средняя

	Uдоступа к оперативной памяти посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	0.50
	Средняя

	Uнарушение конфиденциальности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	0.50
	Средняя

	Uнарушение целостности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение целостности>


	0.35
	Средняя

	Uвнедрения вредоносных программ = <любые вредоносные программы>, <отчуждаемые носители вредоносных программ, локальная вычислительная сеть>, <дискеты, flash cads, локальная вычислительная сеть>, <загрузочный сектор диска компьютера, компьютерные программы, файлы баз данных>


	0.75
	Высокая


С учетом вышеприведенных расчетов, на основании Методики определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем ФСТЭК России 14.02.2008 перечень угроз безопасности персональных данных c указанием их актуальности представлен в таблице 4.4.

Таблица 4.4. Перечень угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА» с указанием их актуальности.

	Угроза
	Возможность реализации угрозы
	Опасность угрозы
	Актуальность угрозы

	Uутечки видовой информации = <Физические лица, не имеющие доступа к ИСПДн>, <непосредственное наблюдение в служебных помещениях>, <экраны дисплеев и другие средства отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн>


	Высокая
	Низкая
	Актуальная

	Uнесанкционированного доступа к встроенным носителям = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	Низкая
	Средняя
	Неактуальная

	Uнесанкционированного доступа к оперативной памяти = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	Средняя
	Низкая
	Неактуальная

	Uнарушения конфиденциальности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение конфиденциальности>


	Средняя
	Средняя
	Актуальная

	Uнарушения целостности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение целостности>


	Средняя
	Средняя
	Актуальная

	Uнарушения доступности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение доступности>


	Средняя
	Низкая
	Неактуальная

	Uдоступа к базе посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	Средняя
	Средняя
	Актуальная

	Uдоступа к базе посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	Средняя
	Средняя
	Актуальная

	Uдоступа к оперативной памяти посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	Средняя
	Низкая
	Неактуальная

	Uдоступа к оперативной памяти посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в оперативной памяти>, <нарушение конфиденциальности>


	Средняя
	Низкая
	Неактуальная

	Uнарушение конфиденциальности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>


	Средняя
	Средняя
	Актуальная

	Uнарушение целостности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение целостности>


	Средняя
	Средняя
	Актуальная

	Uвнедрения вредоносных программ = <любые вредоносные программы>, <отчуждаемые носители вредоносных программ, локальная вычислительная сеть>, <дискеты, flash cads, локальная вычислительная сеть>, <загрузочный сектор диска компьютера, компьютерные программы, файлы баз данных>


	Высокая
	Низкая
	Актуальная


С учетом информации, представленной в таблице 4.4., формальная модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА» представляет собой совокупность следующих актуальных угроз:

{Uутечки видовой информации = <физические лица, не имеющие доступа к ИСПДн>, <непосредственное наблюдение в служебных помещениях>, <экраны дисплеев и другие средства отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн>;

Uнарушения конфиденциальности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение конфиденциальности>;

Uнарушения целостности посредством анализа «сетевого трафика» = <разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств в ИСПДн>, <уязвимости, связанные с реализацией протоколов сетевого взаимодействия и каналов передачи данных>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся в средствах, реализующих сетевое взаимодействие>, <нарушение целостности>;

Uдоступа к базе посредством выявления паролей сотрудниками = <лица, имеющие санкционированный доступ в контролируемую зону, но не имеющие доступа к ИР>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>;

Uдоступа к базе посредством выявления паролей программистами = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>;

Uнарушение конфиденциальности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение конфиденциальности>;

Uнарушение целостности посредством удаленного запуска приложений = <программисты разработчики прикладного программного обеспечения и лица, обеспечивающие его сопровождение в ИСПДн>, <уязвимости, вызванные недостатками организации защиты информации от несанкционированного доступа>, <использование существующих уязвимостей программно-аппаратного обеспечения ИСПДн>, <информация, находящаяся на встроенных носителях долговременного хранения>, <нарушение целостности>;

Uвнедрения вредоносных программ = <любые вредоносные программы>, <отчуждаемые носители вредоносных программ, локальная вычислительная сеть>, <дискеты, flash cads, локальная вычислительная сеть>, <загрузочный сектор диска компьютера, компьютерные программы, файлы баз данных>}

Представленная формальная модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА» является основой для  разработки требований к подсистеме защиты персональных данных и перечня мероприятий по организации и техническому обеспечению безопасности персональных данных в данной информационной системе.

Первоисточники

1. Приказ от 13.02.2008 «Об утверждении порядка проведения классификации информационных систем персональных данных» Федеральной службы по техническому и экспертному контролю № 55, Федеральной службы безопасности Российской Федерации № 86, Министерства информационных технологий и связи Российской Федерации № 20.

2. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15.02.2008.

3. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 14.02.2008.
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I. Общие положения.

Настоящий документ содержит требования к подсистеме защиты персональных данных, а также перечень основных организационных и технических мероприятий, которые необходимо провести для обеспечения безопасности персональных данных в автоматизированной информационной системе персональных данных «ПРОГРАММА».

В основу требований к подсистеме защиты персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА» положен документ «Основные мероприятия по организации и техническому обеспечению безопасности персональных данных обрабатываемых в информационных системах персональных данных», утвержденный заместителем директора ФСТЭК России 15.02.2008.

Перечень основных организационных и технических мероприятий для обеспечения безопасности персональных данных в автоматизированной информационной системе персональных данных «ПРОГРАММА» составлен на основе рекомендаций по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных заместителем директора ФСТЭК России 15.02.2008.

Требования к подсистеме защиты персональных данных и основные мероприятия по организации и техническому обеспечению безопасности персональных данных, представленные в настоящем документе, направлены на нейтрализацию актуальных угроз безопасности персональных данных, обрабатываемых в автоматизированной информационной системе персональных данных «ПРОГРАММА». Формальная модель актуальных угроз безопасности персональных данных, обрабатываемых в автоматизированной информационной системе персональных данных «ПРОГРАММА» представлена в документе «Модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА»», одобренном на заседании от ___.___2010 №___ постоянно действующей технической комиссии по защите информации с ограниченным доступом и утвержденном приказом  руководителя Организации от ___.___2010 №___.

Настоящие Требования одобрены на заседании от ___.___2010 №___ постоянно действующей технической комиссии по защите информации с ограниченным доступом, созданной в соответствии с приказом  руководителя Организации по … от ___.___2010 №___.

II. Требования к подсистеме защиты персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА».

С целью нейтрализации актуальных угроз безопасности персональных данных, обрабатываемых в автоматизированной информационной системе персональных данных «ПРОГРАММА», формальная модель которых представлена в [6], в соответствии с [4], [5] необходимо предусмотреть программно-технические средства для следующих подсистем:

- управления доступом;

- регистрации и учета;

- антивирусной защиты;

- обеспечения целостности;

- обеспечения безопасного сетевого взаимодействия.

Также, в соответствии с [4], необходимо предусмотреть меры по нейтрализации актуальных угроз утечки информации по техническим каналам, определенных в [6].

Кроме этого, в соответствии с [4, стр.19] должна проводиться сертификация программного обеспечения, используемого в процессе эксплуатации автоматизированной информационной системы персональных данных «ПРОГРАММА», на отсутствие не декларированных возможностей.

2.1. Требования к подсистеме защиты персональных данных с группировкой по актуальным угрозам.

Определим требования по нейтрализации актуальных угроз утечки информации по техническим каналам, определенных в [6]. Для нейтрализации Uутечки видовой информации должна быть исключена возможность просмотра текстовой и графической видовой информации, отображаемой устройствами отображения информации средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав автоматизированной информационной системы персональных данных «ПРОГРАММА».

Определим требования к подсистемам управления доступом; регистрации и учета; антивирусной защиты; обеспечения целостности; обеспечения безопасного сетевого взаимодействия с группировкой по актуальным угрозам формальной модели актуальных угроз, представленной в [6]. 

Для нейтрализации Uнарушения конфиденциальности посредством анализа «сетевого трафика», Uнарушения целостности посредством анализа «сетевого трафика», Uнарушение конфиденциальности посредством удаленного запуска приложений и Uнарушение целостности посредством удаленного запуска приложений в подсистеме обеспечения безопасного сетевого взаимодействия должны применяться межсетевые экраны, обеспечивающие принятие решения по фильтрации для каждого сетевого пакета независимо.

В подсистеме обеспечения целостности:

- должна быть обеспечена целостность программных средств защиты в составе СЗПДн, а также неизменность программной среды. При этом целостность средств защиты проверяется при загрузке системы по наличию имен (идентификаторов) компонент СЗПДн, целостность программной среды обеспечивается отсутствием в ИСПДн средств разработки и отладки программ;

- должна осуществляться физическая охрана ИСПДн (устройств и носителей информации), предусматривающая контроль доступа в помещения ИСПДн посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения ИСПДн и хранилище носителей информации, особенно в нерабочее время;

- должно проводиться периодическое тестирование функций СЗПДн при изменении программной среды и персонала ИСПДн с помощью тестовых программ, имитирующих попытки НСД;

- должны быть в наличии средства восстановления СЗПДн, предусматривающие ведение двух копий программных средств защиты информации, их периодическое обновление и контроль работоспособности;

- должна проводиться проверка целостности модулей средства защиты от ПМВ, необходимых для его корректного функционирования, при его загрузке и использованием контрольных сумм;

- должна быть обеспечена возможность восстановления средства защиты от ПМВ, предусматривающая ведение двух копий программного средства защиты, его периодическое обновление и контроль работоспособности;

- должны быть реализованы механизмы проверки целостности пакетов обновлений средства защиты от ПМВ с использованием контрольных сумм.

Для нейтрализации Uдоступа к базе посредством выявления паролей сотрудниками и Uдоступа к базе посредством выявления паролей программистами в подсистеме управления доступом:

- должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в операционную систему ИСПДн по паролю условно-постоянного действия, длиной не менее шести буквенно-цифровых символов;

- должна проводиться идентификация и аутентификация субъектов доступа при входе в средство защиты от программно-математических воздействий и перед выполнением ими любых операций по управлению функциями средства защиты от программно-математических воздействий по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

- любые действия субъектов доступа по управлению функциями средства защиты от ПМВ должны выполняться только после проведения его успешной аутентификации;

- должны быть предусмотрены механизмы блокирования доступа к средствам защиты от ПМВ при выполнении устанавливаемого числа неудачных попыток ввода пароля;

- должна проводиться идентификация файлов, каталогов, программных модулей, внешних устройств, используемых средствами защиты от ПМВ.

В подсистеме регистрации и учета:

- должна осуществляться регистрация входа (выхода) субъекта доступа в систему (из) системы, либо регистрация загрузки и инициализации операционной системы и программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения ИСПДн. В параметрах регистрации указываются дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы;

- должен проводиться учет всех защищаемых носителей информации с помощью их любой маркировки и с занесением учетных данных в журнал (учетную карточку);

- должна проводиться регистрация входа (выхода) субъекта доступа в средство защиты от ПМВ, регистрация загрузки и инициализации этого средства и ее программного останова. В параметрах регистрации указываются дата и время входа (выхода) субъекта доступа в средство защиты от ПМВ или загрузки (останова) этого средства, а также идентификатор субъекта доступа, инициировавшего данные действия и результат попытки входа (успешная или неуспешная);

- должна проводиться регистрация событий проверки и обнаружения ПМВ. В параметрах регистрации указываются время и дата проверки или обнаружения ПМВ, идентификатор субъекта доступа, инициировавшего данные действия, характер выполняемых действий по проверке, тип обнаруженной вредоносной программы, результат действий средства защиты по блокированию ПМВ;

- должна проводиться регистрация событий по внедрению в средство защиты от ПМВ пакетов обновлений. В параметрах регистрации указываются время и дата обновления, идентификатор субъекта доступа, инициировавшего данное действие, версия и контрольная сумма пакета обновления;

- должна проводиться регистрация событий запуска (завершения) работы модулей средства защиты от ПМВ. В параметрах регистрации указываются время и дата запуска/завершения работы, идентификатор модуля, идентификатор субъекта доступа, инициировавшего данное действие, результат запуска/завершения работы;

- должна проводиться регистрация событий управления субъектом доступа функциями средства защиты от ПМВ. В параметрах регистрации указываются время и дата события управления каждой функцией, идентификатор и спецификация функции, идентификатор субъекта доступа, инициировавшего данное действие, результат действия;

- должна проводиться регистрация событий попыток доступа программных средств к модулям средства защиты от ПМВ или специальным ловушкам. В параметрах регистрации указываются время и дата попытки доступа, идентификатор модуля, идентификатор и спецификация модуля средства защиты от ПМВ (специальной ловушки), результат попытки доступа;

- должна проводиться регистрация событий отката для средства защиты от ПМВ. В параметрах регистрации указываются время и дата события отката, спецификация действий отката, идентификатор субъекта доступа, инициировавшего данное действие, результат действия;

- данные регистрации должны быть защищены от их уничтожения или модификации нарушителем;

- должны быть реализованы механизмы сохранения данных регистрации в случае сокращения отведенных под них ресурсов;

- должны быть реализованы механизмы просмотра и анализа данных регистрации и их фильтрации по заданному набору параметров;

- должен проводиться автоматический непрерывный мониторинг событий, которые могут являться причиной реализации ПМВ (создание, редактирование, запись, компиляция объектов, которые могут содержать ВП);

- должен быть реализован механизм автоматического анализа данных регистрации по шаблонам типовых проявлений ПМВ с автоматическим их блокированием и уведомлением администратора безопасности.

Для нейтрализации Uвнедрения вредоносных программ в подсистеме антивирусной защиты:

- должна проводиться автоматическая проверка на наличие ВП или последствий МВ при импорте в ИСПДн всех программных модулей (прикладных программ), которые могут содержать ВП, по их типовым шаблонам и с помощью эвристического анализа;

- должны быть реализованы механизмы автоматического блокирования обнаруженных ВП путем их удаления из программных модулей или уничтожения;

- должна выполняться регулярно, при первом запуске средств защиты ПДн от ПМВ и с устанавливаемой периодичностью, проверка на предмет наличия в них ВП;

- должна инициироваться автоматическая проверка ИСПДн на предмет наличия ВП при выявлении факта ПМВ;

- должен быть реализован механизм отката для устанавливаемого числа операций удаления ВП из оперативной или постоянной памяти, из программных модулей и прикладных программ или программных средств, содержащих ВП.

2.2. Обобщенные требования к подсистеме защиты персональных данных.

Обобщим требования по нейтрализации каждой актуальной угрозы в единые требования к подсистеме защиты персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА» с группировкой по следующим подсистемам:

- управления доступом;

- регистрации и учета;

- антивирусной защиты;

- обеспечения целостности;

- обеспечения безопасного сетевого взаимодействия.

При этом, с целью систематизации организационных и технических мероприятий по защите персональных данных, каждому требованию сопоставим его кодовое наименование.

В подсистеме управления доступом:

- должны осуществляться идентификация и проверка подлинности субъектов доступа при входе в операционную систему ИСПДн по идентификатору по паролю условно-постоянного действия, длиной не менее шести буквенно-цифровых символов (Тд1);

- должна проводиться идентификация и аутентификация субъектов доступа при входе в средство защиты от программно-математических воздействий и перед выполнением ими любых операций по управлению функциями средства защиты от программно-математических воздействий по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов (Тд2);

- любые действия субъектов доступа по управлению функциями средства защиты от ПМВ должны выполняться только после проведения его успешной аутентификации (Тд3);

- должны быть предусмотрены механизмы блокирования доступа к средствам защиты от ПМВ при выполнении устанавливаемого числа неудачных попыток ввода пароля (Тд4);

- должна проводиться идентификация файлов, каталогов, программных модулей, внешних устройств, используемых средствами защиты от ПМВ (Тд5).

В подсистеме регистрации и учета:

- должна осуществляться регистрация входа (выхода) субъекта доступа в систему (из) системы, либо регистрация загрузки и инициализации операционной системы и программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения ИСПДн. В параметрах регистрации указываются дата и время входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная) (Тру1);

- должен проводиться учет всех защищаемых носителей информации с помощью их любой маркировки и с занесением учетных данных в журнал (учетную карточку) (Тру2);

- должна проводиться регистрация входа (выхода) субъекта доступа в средство защиты от ПМВ, регистрация загрузки и инициализации этого средства и ее программного останова. В параметрах регистрации указываются дата и время входа (выхода) субъекта доступа в средство защиты от ПМВ или загрузки (останова) этого средства, а также идентификатор субъекта доступа, инициировавшего данные действия и результат попытки входа (успешная или неуспешная) (Тру3);

- должна проводиться регистрация событий проверки и обнаружения ПМВ. В параметрах регистрации указываются время и дата проверки или обнаружения ПМВ, идентификатор субъекта доступа, инициировавшего данные действия, характер выполняемых действий по проверке, тип обнаруженной вредоносной программы, результат действий средства защиты по блокированию ПМВ (Тру4);

- должна проводиться регистрация событий по внедрению в средство защиты от ПМВ пакетов обновлений. В параметрах регистрации указываются время и дата обновления, идентификатор субъекта доступа, инициировавшего данное действие, версия и контрольная сумма пакета обновления (Тру5);

- должна проводиться регистрация событий запуска (завершения) работы модулей средства защиты от ПМВ. В параметрах регистрации указываются время и дата запуска/завершения работы, идентификатор модуля, идентификатор субъекта доступа, инициировавшего данное действие, результат запуска/завершения работы (Тру6);

- должна проводиться регистрация событий управления субъектом доступа функциями средства защиты от ПМВ. В параметрах регистрации указываются время и дата события управления каждой функцией, идентификатор и спецификация функции, идентификатор субъекта доступа, инициировавшего данное действие, результат действия (Тру7);

- должна проводиться регистрация событий попыток доступа программных средств к модулям средства защиты от ПМВ или специальным ловушкам. В параметрах регистрации указываются время и дата попытки доступа, идентификатор модуля, идентификатор и спецификация модуля средства защиты от ПМВ (специальной ловушки), результат попытки доступа (Тру8);

- должна проводиться регистрация событий отката для средства защиты от ПМВ. В параметрах регистрации указываются время и дата события отката, спецификация действий отката, идентификатор субъекта доступа, инициировавшего данное действие, результат действия (Тру9);

- данные регистрации должны быть защищены от их уничтожения или модификации нарушителем (Тру10);

- должны быть реализованы механизмы сохранения данных регистрации в случае сокращения отведенных под них ресурсов (Тру11);

- должны быть реализованы механизмы просмотра и анализа данных регистрации и их фильтрации по заданному набору параметров (Тру12);

- должен проводиться автоматический непрерывный мониторинг событий, которые могут являться причиной реализации ПМВ (создание, редактирование, запись, компиляция объектов, которые могут содержать ВП) (Тру13);

- должен быть реализован механизм автоматического анализа данных регистрации по шаблонам типовых проявлений ПМВ с автоматическим их блокированием и уведомлением администратора безопасности (Тру14).

В подсистеме обеспечения целостности:

- должна быть обеспечена целостность программных средств защиты в составе СЗПДн, а также неизменность программной среды. При этом целостность средств защиты поверяется при загрузке системы по наличию имен (идентификаторов) компонент СЗПДн, целостность программной среды обеспечивается отсутствием в ИСПДн средств разработки и отладки программ (Тц1);

- должна осуществляться физическая охрана ИСПДн (устройств и носителей информации), предусматривающая контроль доступа в помещения ИСПДн посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения ИСПДн и хранилище носителей информации, особенно в нерабочее время (Тц2);

- должно проводиться периодическое тестирование функций СЗПДн при изменении программной среды и персонала ИСПДн с помощью тестовых программ, имитирующих попытки НСД (Тц3);

- должны быть в наличии средства восстановления СЗПДн, предусматривающие ведение двух копий программных средств защиты информации, их периодическое обновление и контроль работоспособности;

- должна проводиться проверка целостности модулей средства защиты от ПМВ, необходимых для его корректного функционирования, при его загрузке и использованием контрольных сумм (Тц4);

- должна быть обеспечена возможность восстановления средства защиты от ПМВ, предусматривающая ведение двух копий программного средства защиты, его периодическое обновление и контроль работоспособности (Тц5);

- должны быть реализованы механизмы проверки целостности пакетов обновлений средства защиты от ПМВ с использованием контрольных сумм (Тц6).

В подсистеме антивирусной защиты:

- должна проводиться автоматическая проверка на наличие ВП или последствий МВ при импорте в ИСПДн всех программных модулей (прикладных программ), которые могут содержать ВП, по их типовым шаблонам и с помощью эвристического анализа (Тан1);

- должны быть реализованы механизмы автоматического блокирования обнаруженных ВП путем их удаления из программных модулей или уничтожения (Тан2);

- должна выполняться регулярно, при первом запуске средств защиты ПДн от ПМВ и с устанавливаемой периодичностью, проверка на предмет наличия в них ВП (Тан3);

- должна инициироваться автоматическая проверка ИСПДн на предмет наличия ВП при выявлении факта ПМВ (Тан4);

- должен быть реализован механизм отката для устанавливаемого числа операций удаления ВП из оперативной или постоянной памяти, из программных модулей и прикладных программ или программных средств, содержащих ВП (Тан5).

В подсистеме обеспечения безопасного сетевого взаимодействия:

- должны применяться межсетевые экраны, обеспечивающие принятие решения по фильтрации для каждого сетевого пакета независимо (Тс1).

Требование по нейтрализации актуальной угрозы утечки информации по техническим каналам Uутечки видовой информации выглядит следующим образом: должна быть исключена возможность просмотра текстовой и графической видовой информации, отображаемой устройствами отображения информации средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации (Тт1).

III. Основные мероприятия по организации и техническому обеспечению безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА».

В соответствии с рекомендациями, представленными в [5, с.17], а также в связи с тем, что автоматизированная информационная система персональных данных «ПРОГРАММА» по своим характеристикам и номенклатуре угроз безопасности ПДн близка к наиболее распространенным информационным системам, целесообразно при ее защите максимально использовать традиционные подходы к технической защите информации.

3.1. Установленные в защищенной корпоративной вычислительной сети Организации в рамках автоматизированной информационной системы персональных данных «ПРОГРАММА» средства технической защиты информации и действующие при этом организационные меры, направленные на защиту информации.

Опишем установленные в Организации в рамках автоматизированной информационной системы персональных данных «ПРОГРАММА» средства технической защиты информации и действующие при этом организационные меры, направленные на защиту информации. Укажем краткое обозначение данных средств и мер. Далее составим таблицу соответствия действующих организационных мер и установленных технических средств предъявленным в параграфе 2.2. требованиям по защите персональных данных в автоматизированной информационной системе персональных данных «ПРОГРАММА».

К действующим в рамках автоматизированной информационной системы персональных данных «ПРОГРАММА» средствам технической защиты принадлежат:

- программно-аппаратный комплекс «Соболь», который входит в состав подсистемы управления доступом, регистрации и учета, и предназначен для предотвращения несанкционированного доступа посторонних лиц к ресурсам защищаемого компьютера (ПАК «Соболь»);
- средства разграничения доступа к информации, встроенные в операционную систему Windows (ОС Windows);

- средства разграничения доступа к информации, встроенные в сервер баз данных  Oracle (СУБД Oracle);

- маршрутизатор с разграничением доступа Router Avaya C460 (Маршрутизатор Avaya);

- антивирусное программное средство Антивирус Касперского.

При этом рабочие станции располагаются таким образом, чтобы входящие в кабинеты посторонние сотрудники не смогли получить информацию о персональных данных посредством непосредственного наблюдения (Оптимальное расположение рабочих станций).

Программно-аппаратный комплекс «Соболь» обеспечивает:
- регистрацию пользователей и назначение им персональных идентификаторов и паролей для входа в систему;

- идентификацию и аутентификацию пользователей при их входе в систему;

- Организация параметрами процедуры идентификации пользователя, такими как число неудачных попыток входа, ограничение времени на вход в систему и др.;

- регистрацию событий, имеющих отношение к безопасности системы;

- контроль целостности файлов на жестком диске;

- контроль целостности физических секторов жесткого диска;

- защиту от несанкционированной загрузки операционной системы со съемных носителей — дискет, CD-ROM, ZIP-устройств, магнитооптических дисков, USB-устройств и др.;

- блокировку компьютера при условии, что после включения компьютера Организация не передано расширению BIOS комплекса «Соболь»;

- диагностику состояния основных компонентов комплекса — датчика случайных чисел, энергонезависимой памяти, считывателя персональных идентификаторов iButton;

- возможность совместной работы с системами защиты семейства Secret Net

и АПКШ «Континент».

В соответствии с технической документацией, комплекс «Соболь» может использоваться в качестве средства защиты от НСД к техническим, программным и информационным ресурсам ПЭВМ, обрабатывающих конфиденциальную информацию, не содержащую сведений, составляющих государственную тайну.

Антивирус Касперского: 

- защищает компьютеры от заражения вирусами и другими угрозами из любого источника. В число таких источников входят жесткие диски, дискеты, а также сети. Компьютеры защищаются от вирусов и других угроз, распространяющихся с помощью вложений электронной почты и другими способами. Например, угроза может быть установлена на компьютер в процессе работы в сети Интернет;

- проверяет и излечивает файлы, находящиеся в сжатых файлах. Для вирусов, распространяющихся по сети Интернет, не требуется изменение отдельных программ или параметров. Автоматическая защита проверяет все загружаемые программы и документы;

- реагирует на обнаружение файлов, зараженных вирусами, выполняя действия по сохранению и исправлению данных. По умолчанию Антивирус Касперского пытается при обнаружении вируса удалить его из зараженного файла. Файл считается исправленным, если удается полностью удалить из него вирус. Если по каким-либо причинам Антивирус Касперского не смог удалить вирус, то он перемещает зараженный файл на карантин для защиты компьютера от распространения вируса;

- автоматически проверяет наличие файлов на карантине и предлагает осмотреть их с учетом новой информации.

Антивирус Касперского обеспечивает защиту следующих типов: 

- автоматическая защита: Постоянно отслеживает работу компьютера путем осмотра всех файлов при их открытии, запуске, внесении изменений, сохранении, перемещении и копировании. Автоматическая защита не позволяет обнаружить угрозы из категории расширенных угроз. 

- поиск шаблонов: Выполняется поиск следов вирусных сигнатур в зараженных файлах. Такой поиск называется осмотром. В зависимости от конфигурации, пользователи и администраторы защиты от вирусов могут запускать осмотры для систематической проверки файлов компьютера на наличие вирусов на основе сигнатур и шаблонов. Осмотры могут выполняться по требованию, автоматически по расписанию или при запуске системы. Поиск шаблонов позволяет обнаружить угрозы из категории расширенных угроз в ходе осмотров вручную и плановых осмотров. 

- дополнительная эвристика: Анализирует структуру программы, ее поведение и другие атрибуты, сравнивая их с вирусом. Во многих случаях это позволяет защититься от вирусов (таких как почтовые черви и макровирусы) еще до создания описания вируса и обновления программы. Дополнительная эвристика позволяет распознать угрозу со стороны сценариев в файлах HTML, VBScript и JavaScript.

3.2. Выполнение  требований к подсистеме защиты персональных данных посредством установленных технических средств и принятых организационных мер.

Соответствие установленных технических средств защиты информации и принятых организационных мер по защите информации требованиям к подсистеме защиты персональных данных, которые они реализуют, представлено в таблице 3.2.1.

Таблица 3.2.1. Соответствие установленных технических средств защиты информации и принятых организационных мер по защите информации требованиям к подсистеме защиты персональных данных, которые они реализуют.

	Требование
	Техническое средство

	Тд1, Тд2, Тд3, Тд4, Тд5, Тру1, Тру2, Тру3, Тру4, Тру5, Тру6, Тру7, Тру8, Тру9, Тру10, Тру11, Тру12, Тру13, Тру14, Тц1, Тц2, Тц3, Тц4, Тц5, Тц6
	ПАК «Соболь», ОС Windows, СУБД Oracle

	Тан1, Тан2, Тан3, Тан4, Тан5
	Антивирус Касперского

	Тс1
	Маршрутизатор Avaya

	Тт1
	Оптимальное расположение рабочих станций


3.3. Предложения по развитию подсистемы защиты персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА».

С целью дополнительных мер по выполнению требований Тд1, Тд2, Тд3, Тд4, Тд5, Тру1, Тру2, Тру3, Тру4, Тру5, Тру6, Тру7, Тру8, Тру9, Тру10, Тру11, Тру12, Тру13, Тру14, Тц1, Тц2, Тц3, Тц4, Тц5, Тц6 предлагается установить систему защиты информации Secret Net 5.0 - C(сетевой вариант), код ОКП 408270 5.

С целью дополнительных мер по выполнению требования Тт1 предлагается во всех кабинетах, в которых находятся рабочие станции, подключенные к автоматизированной информационной системе персональных данных «ПРОГРАММА», на окна повесить шторы (жалюзи).

Первоисточники

1. Приказ от 13.02.2008 «Об утверждении порядка проведения классификации информационных систем персональных данных» Федеральной службы по техническому и экспертному контролю № 55, Федеральной службы безопасности Российской Федерации № 86, Министерства информационных технологий и связи Российской Федерации № 20.

2. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15.02.2008.

3. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 14.02.2008.

4. Основные мероприятия по организации и техническому обеспечению безопасности персональных данных обрабатываемых в информационных системах персональных данных, утвержденных заместителем директора ФСТЭК России 15.02.2008.

5. Рекомендации по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных заместителем директора ФСТЭК России 15.02.2008.

6. Модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА», утвержденная руководителем Организации ___.___.2010.
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I. Общие положения.

II. Описание программно-технического обеспечения автоматизированной информационной системы персональных данных «ПРОГРАММА».

III. Описание подсистемы защиты персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА».

Первоисточники

Сокращения

АИС «ПРОГРАММА» – автоматизированная информационная система персональных данных «ПРОГРАММА»

БД – база данных

ИСПДн – информационная система персональных данных

ИР – информационные ресурсы

ПДн – персональные данные

ПМВ – программно-математическое воздействие

СЗПДн – система (подсистема) защиты персональных данных

I. Общие положения.

Настоящий документ содержит описание подсистемы защиты персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА».

Подсистема защиты персональных данных АИС «ПРОГРАММА» разработана с учетом документа «Требования к подсистеме защиты персональных данных и основные мероприятия по организации и техническому обеспечению безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА»», принятого протоколом заседания постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом от «___» __________ 2010 г. № ___ .

Основные мероприятия по организации и техническому обеспечению безопасности персональных данных, представленные в настоящем документе, направлены на нейтрализацию актуальных угроз безопасности персональных данных, обрабатываемых в АИС «ПРОГРАММА». Формальная модель актуальных угроз безопасности персональных данных, обрабатываемых в АИС «ПРОГРАММА» представлена в документе «Модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА»», принятом протоколом заседания постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом от «___» __________ 2010 г. №___.

Перечень основных организационных и технических мероприятий для обеспечения безопасности персональных данных в АИС «ПРОГРАММА» составлен на основе рекомендаций по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных заместителем директора ФСТЭК России 15.02.2008.

II. Описание программно-технического обеспечения автоматизированной информационной системы персональных данных «ПРОГРАММА».

К программно-техническому обеспечению автоматизированной информационной системы персональных данных «ПРОГРАММА» относятся:

1. Пять рабочих станций Aquarius с установленной на них операционной системой OS Windows 2000, расположенные в кабинете 1, 2 по адресу Улица, 11. Кабинет закреплен за отделом кадров Организации.

2. Сервер Compaq с установленной на нем операционной системой UNIX, расположенный в кабинете 3 по адресу Улица, 11. Кабинет закреплен за отделом информационных технологий Организации.

3. Маршрутизатор с разграничением доступа Router Avaya C460, расположенный в кабинете 3 по адресу Улица, 11.

III. Описание подсистемы защиты персональных данных автоматизированной информационной системы персональных данных «ПРОГРАММА».

Подсистема защиты персональных данных АИС «ПРОГРАММА» включает:

1. Программно-аппаратный комплекс «Соболь», который входит в состав подсистемы управления доступом, регистрации и учета, и предназначен для предотвращения несанкционированного доступа посторонних лиц к ресурсам защищаемого компьютера, установленный на каждой рабочей станции Aquarius, входящей в состав АИС «ПРОГРАММА»;
2. Средства разграничения доступа к информации, встроенные в операционную систему Windows, настроенные на каждой рабочей станции Aquarius, входящей в состав АИС «ПРОГРАММА»;

3. Средства разграничения доступа к информации, встроенные в сервер баз данных  Oracle, ограничивающие возможности пользователей, администраторов баз данных и системных администраторов АИС «ПРОГРАММА» по использованию базы данных АИС «ПРОГРАММА» в рамках достаточных;

4. Средства разграничения доступа к информации, встроенные в операционную систему UNIX, ограничивающие возможности доступа пользователей, администраторов баз данных и системных администраторов АИС «ПРОГРАММА» к программным компонентам и информационной базе АИС «ПРОГРАММА» в рамках достаточных;

5. Средства обеспечения безопасности информации сервера Compaq и установленной на нем операционной системы UNIX, обеспечивающие надежность хранения информационной базы АИС «АСИОК».

6. Маршрутизатор с разграничением доступа  Router Avaya C460, обеспечивающий фильтрацию сетевых пакетов, и блокирование несанкционированного доступа к информационной базе АИС «ПРОГРАММА» с использованием стека протоколов TCP/IP.

7. Кабинет 2 по адресу Улица, 11 заперт на ключ. Ключи находятся у администратора сервера «ПРОГРАММА», запасные – у начальника отдела информационных технологий Организации.

8. Рабочие станции в кабинете 4 по адресу Улица, 11 располагаются таким образом, чтобы входящие в него посторонние лица не смогли получить информацию о персональных данных посредством непосредственного наблюдения.

Первоисточники

1. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15.02.2008.

2. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 14.02.2008.

3. Основные мероприятия по организации и техническому обеспечению безопасности персональных данных обрабатываемых в информационных системах персональных данных, утвержденных заместителем директора ФСТЭК России 15.02.2008.

4. Рекомендации по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных заместителем директора ФСТЭК России 15.02.2008.

5. Модель угроз безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА», принятая протоколом заседания постоянно действующей технической комиссии Организации по ... по защите информации с ограниченным доступом от «___» __________ 2010 г. №___.

6. Требования к подсистеме защиты персональных данных и основные мероприятия по организации и техническому обеспечению безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА», принятые протоколом заседания постоянно действующей технической комиссии Организации по ... по защите информации с ограниченным доступом от «___» __________ 2010 г. № ___ .

	
	Приложение № 18

к Положению по организации работы с персональными данными в Организации и отделениях Организации

	Пример оформления протокола заседания постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом


ОРГАНИЗАЦИЯ
Протокол от «____» __________ 2010 г. № _____ заседания постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом
Присутствовали

На заседании постоянно действующей технической комиссии Организации по защите информации с ограниченным доступом присутствовали:

Председатель: ….

Заместитель председателя:  ….

Секретарь: ….

Члены комиссии:

…;

…;

…;

….

Приглашенные:

…;

….

Повестка дня

На повестку дня поставлены следующие вопросы:

1. Принятие проекта документа «Требования к подсистеме защиты персональных данных и основные мероприятия по организации и техническому обеспечению безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА»»;

1 вопрос

Доложил: ….

Выступили: ….

Постановили: принять проект документа «Требования к подсистеме защиты персональных данных и основные мероприятия по организации и техническому обеспечению безопасности персональных данных для автоматизированной информационной системы персональных данных «ПРОГРАММА»».

Проголосовали: единогласно.

Председатель
Секретарь Комиссии
	
	Приложение № 19

к Положению по организации работы с персональными данными в Организации и отделениях Организации

	Форма с примерами заполнения журнала учета обучения лиц средствам защиты информации


ОРГАНИЗАЦИЯ
ОТДЕЛ РЕЖИМА СЕКРЕТНОСТИ И БЕЗОПАСНОСТИ 

ИНФОРМАЦИИ

Журнал учета обучения работников Организации средствам защиты информации

Начат:      «___» _________ 20___г.

Окончен: «___» _________ 20___г.

	№

п/п
	Наименование

средства защиты

информации
	Дата

установки
	ФИО,

должность,

подразделение сотрудника, который провел обучение
	ФИО,

должность,

подразделение сотрудника, прошедшего инструктаж
	Роспись сотрудника, прошедшего инструктаж

	1
	Программное обеспечение «Антивирус Касперского»
	05.09.2010


	Петров Игорь Петрович, специалист, отдел РСиБИ
	Смирнов Игорь Петрович, специалист, отдел кадров
	√

	2
	Средство криптографической защиты информации «Континент-АП»
	05.09.2010


	Петров Игорь Петрович, специалист, отдел РСиБИ
	Славнов Петр Алексеевич, начальник, отдел кадров
	√

	
	Приложение № 20

к Положению по организации работы с персональными данными в Организации и отделениях Организации

	Форма с примерами заполнения журнала учета несоблюдения условий хранения носителей персональных данных, использования средств защиты информации


ОРГАНИЗАЦИЯ
ОТДЕЛ РЕЖИМА СЕКРЕТНОСТИ И БЕЗОПАСНОСТИ 

ИНФОРМАЦИИ

Журнал учета несоблюдения условий хранения носителей персональных данных, использования средств защиты информации 

Начат:      «___» _________ 20___г.

Окончен: «___» _________ 20___г.

	№

п/п
	Описание нарушения,

дата выявления
	Последствие
	Предпринятая мера

	1.


	Поломка носителя ключевой информации «RuToken» вследствие неосторожного обращения 20.11.2009 консультантом Операционного отдела И.И. Ивановым
	Задержка в перечислении денежных средств.
	Сформирован новый ключ, сотруднику сделано замечание.

	2.


	Потеря устройства «Touch Memory» комплекса «Соболь» 27.11.2009 консультантом Операционного отдела И.И. Сидоровым
	Невозможность работы на ПК в течение рабочего дня
	Под паролем администратора сформирован ключ на новом устройстве «Touch Memory», сотруднику сделано замечание.

	
	
	
	


_________

